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Глава 1. Основные понятия теории информации и кодирования
1. Понятие сообщения и кода

Под сообщением понимается все то, что подлежит передаче. Независимо от содержания сообщение обычно представляется в виде электрического, звукового, светового, механического или других сигналов. Таким образом, сообщение отображает некоторые исходные сигналы любого вида и по свойствам зависит от исходных сигналов. Содержание сообщений для получателя всегда заранее неизвестно, в противном случае не было бы смысла в его передаче. При наличии множества (ансамбля) вариантов сообщения можем рассматривать как случайные события. Человек и (или) устройство, осуществляющие выбор сообщения данных из ансамбля сообщений и формирование этого сообщения для последующей передачи, называется отправителем сообщения данных.

Человек и (или) устройство, для которого предназначено сообщение данных, называется получателем сообщения данных. В зависимости от режима обмена данными абоненты системы обмена данными(СОД) являются поочередно или одновременно отправителями и получателями данных.

Важной особенностью СОД является то, что обмен осуществляется сообщениями данных установленной длины.

Для автоматизации процессов обработки, хранения, передачи и коммутации вводятся стандартные структуры сообщений – формата.

Формат сообщения данных включает в себя заголовок, собственно данные и признак конца сообщения. В формате определяется порядок расположения данных, позволяющий распознавать их при приеме.
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Все исходные сигналы, поступающие от объекта, можно разделить на две большие группы: 
сигналы статические, которые отображают устойчивые состояния некоторых объектов и могут быть представлены, например, в виде определенного положения элемента системы, текста в документе, определенного состояния электронного устройства и т. д.,

сигналы динамические, для которых характерно быстрое изменение во времени, отображающее, например, изменение электрических параметров системы.

Динамические и статические сигналы имеют свои области использования. Статические сигналы существенное место занимают при подготовке, регистрации и хранении информации. Динамические используются в основном для передачи информации. 

По характеру изменения сигналов во времени различают сигналы непрерывные и дискретные. Непрерывный сигнал отображается некоторой непрерывной функцией и физически представляет собой непрерывно изменяющиеся значения колебаний. Дискретный сигнал характеризуется конечным множеством значений и в зависимости от исходного состояния принимает значения, связанные с определенным состоянием системы. Исходя из физической сущности процесса, свойственного объекту управления, можно выделить некоторые разновидности непрерывных и дискретных функций, отображающих реальные сигналы [10]:
· непрерывную функцию непрерывного аргумента. Функция имеет вид f(t), непрерывна на всем отрезке и может описать реальный сигнал в любой момент времени. При этом не накладывается никаких ограничений на выбор момента времени и на выбор значения самой функции;

· непрерывную функцию дискретного аргумента. Обычно такие сигналы возникают при квантовании непрерывных величин по времени. В этом случае задаются некоторые фиксированные моменты времени ∆t, отсчитываемые через интервал М, который обычно определяется спектральными свойствами исходного физического процесса. Функция f(ti) может принимать любые мгновенные значения, но она определяется лишь для дискретных значений времени. Этот вид сигналов и связанных с ним функций имеет место при формировании исходных сообщений из непрерывных величин;

· дискретную функцию непрерывного аргумента fj(t). В этом случае функция имеет ряд конечных дискретных значений, однако определена на всем отрезке времени t для любого мгновенного значения времени. Дискретизация самой функции связана с созданием шкалы квантования по уровню, что свойственно различным датчикам,  при этом шаг квантования определяется требуемой  точностью  воспроизведения исходной величины;

· дискретную функцию дискретного аргумента fj(ti). В этом случае функция принимает одно из возможных дискретных значений, общее число которых является конечным, и определяется для конечного набора дискретных значений времени. Имеем дискретизацию, как по уровням, так и по моментам времени.

В целях систематизации сообщений и обеспечения возможности передачи сообщений по каналам связи используются процедуры кодирования. Кодирование – это представление одного набора знаков другим с помощью кода. Код – это правило отображения одного набора объектов или знаков в другой набор знаков без потери информации. Чтобы избежать потерь информации, это отображение должно быть таким, чтобы можно было всегда однозначно возвратиться к прежнему набору объектов или знаков. Например, любую информацию можно передать русским языком с помощью 33 букв русского алфавита и добавочных знаков препинания. Соответствие между набором знаков и их кодами называется кодовой таблицей.

С помощью кодирования сообщение представляется в форме, которая позволяет осуществить передачу его по каналам связи. Дискретное сообщение можно изобразить в виде некоторой последовательности цифр или букв, при этом каждая цифра или буква представляет собой одно сообщение. С помощью кода каждая цифра или буква отображаются некоторым набором импульсов, которые составляют кодовую комбинацию. Основное требование, предъявляемое к кодовым комбинациям, состоит в возможности различения их на приемной стороне при определенных воздействиях помех в каналах связи. Общее число кодовых комбинаций равно числу возможных сообщений М.

При построении кода учитывается ряд особенностей, связанных с возможностями передачи информации по каналу связи, кроме того, вопрос реализации технических средств преобразования сообщений в код, т. е. построение кодирующих устройств и соответствующих им средств обратного преобразования — декодирующих устройств. В настоящее время в различных системах передачи информации и в том числе в информационных сетях получило распространение большое число кодов. Рассмотрим, например, построение кодов по основанию системы счисления, где коды делятся на двоичные, троичные, четверичные и т. д. В каждой системе счисления используется определенная совокупность символов, при этом число возможных символов для К-ичной системы счисления равно К. Двоичные коды строятся с помощью символов 0,1; троичные – 0, 1, 2, …. При этом нуль означает отсутствие передачи информации по каналу, т.е. отсутствие импульса; единица означает символ с одним значением сигнального признака; двойка – с другим. Под сигнальным признаком понимается некоторое значение тока или напряжения, позволяющее отличить один символ от другого.
2. Характеристики информации и меры количества информации
Одной из важнейших характеристик информации является её адекватность. Адекватность информации — это уровень соответствия образа, создаваемого с помощью информации, реальному объекту, процессу, явлению. От степени адекватности информации зависит правильность принятия решения. 

Адекватность информации может выражаться в трёх формах: синтаксической, семантической и прагматической. 

Синтаксическая адекватность отображает формально-структурные характеристики информации, не затрагивая её смыслового содержания. На синтаксическом уровне учитываются тип носителя и способ представления информации, скорость её передачи и обработки, размеры кодов представления информации, надёжность, точность преобразования этих кодов и т. д. Информацию, рассматриваемую с таких позиций, обычно называют данными. 

Семантическая адекватность определяет степень соответствия образа объекта самому объекту. Здесь учитывается смысловое содержание информации. На этом уровне анализируются сведения, отражаемые информацией, рассматриваются смысловые связи. Таким образом, семантическая адекватность проявляется при наличии единства информации и пользователя. Эта форма служит для формирования понятий и представлений, выявления смысла, содержания информации и её обобщения. 

Прагматическая адекватность отражает соответствие информации цели управления, реализуемой на её основе. Прагматические свойства информации проявляются при наличии единcтва информации, пользователя и цели управления. На этом уровне анализируются потребительские свойства информации, связанные с практическим использованием информации, с соответствием её целевой функции деятельности системы. 

Каждой форме адекватности соответствует своя мера количества информации. 

Синтаксическая мера информации оперирует с обезличенной информацией, не выражающей смыслового отношения к объекту. На этом уровне объём данных в сообщении измеряется количеством символов в этом сообщении. В современных ЭВМ минимальной единицей измерения данных является бит — один двоичный разряд. Широко используются также более крупные единицы измерения: байт, равный 8 битам; килобайт, равный 1024 байтам; мегабайт, равный 1024 килобайтам, и т. д. 

Семантическая мера информации используется для измерения смыслового содержания информации. Наибольшее распространение здесь получила тезаурусная мера, связывающая семантические свойства информации со способностью пользователя принимать поступившее сообщение. Тезаурус — это совокупность сведений, которыми располагает пользователь или система. Максимальное количество семантической информации потребитель получает при согласовании её смыслового содержания со своим тезаурусом, когда поступающая информация понятна пользователю и несет ему ранее не известные сведения. С семантической мерой количества информации связан коэффициент содержательности, определяемый как отношение количества семантической информации к общему объему данных. 

Прагматическая мера информации определяет её полезность, ценность для процесса управления. Обычно ценность информации измеряется в тех же единицах, что и целевая функция управления системой. 

3. Позиционные системы счисления

3.1. Основные понятия

Число – основное понятие математики, которое обычно означает либо количество, размер, вес и т. д., либо порядковый номер, расположение в последовательности, код, шифр и т. д.

Натуральными числами в математике называют множеством целых неотрицательных чисел, которое начинается с единицы  и продолжается до бесконечности: 1, 2, 3, 4, … .
В информатике натуральные числа, дополненные нулём, представляют собой расширенное множество натуральных чисел. То есть в информатике натуральные числа – это:

0, 1, 2, 3, 4, …

Для представления и записи чисел используют специальные графические знаки – цифры. Например, число 256 состоит из трёх цифр 2, 5 и 6, число 16 состоит из двух цифр 1и 6, а число 0 — из одной цифры 0.

Цифра — условный знак для обозначения чисел. Числа записываются при помощи цифр. Цифра в узком смысле – один из 10 знаков десятичной системы счисления

0,1, 2,3, 4, 5, 6, 7,8, 9.
Система счисления, или просто счисление, или нумерация,— набор конкретных знаков-цифр вместе с системой приёмов записи, которая представляет числа этими цифрами [9,12,14].

Различные системы счисления могут отличаться друг от друга по следующим признакам:

1. разное начертание цифр, которые обозначают одни и те же числа;

2. разные способы записи чисел цифрами;

3. разное количество цифр.

Например, восточные арабы до сих пор используют ту же самую систему счисления, что и в большинстве стран, но начертание цифр у них иное.

По способу записи чисел цифрами системы счисления бывают позиционные и непозиционные.

Непозиционная система счисления — это такая система счисления, где в записи числа каждая цифра имеет всегда одно и то же значение, т. е. её «вес» не зависит от местоположения в числе. Римская система счисления является непозиционной. Например, число I в римской системе означает один, число II означает 1 + 1, т. е. два, а число III — 1 + 1 + 1=3.

Позиционная система счисления характеризуется тем, что значение знака-цифры, «вес» цифры зависит от её расположения в записи числа. Например, число 1 в обычной десятичной системе счисления означает один. В числе 11 первая цифра справа означает 1, а вторая цифра справа – уже 10, поэтому число 11 означает 1 + 10, т. е. одиннадцать. Также число 111 = 100+10+1.

Основание системы счисления — это количество цифр позиционной системы счисления. Позиционные системы отличаются друг от друга своим количеством цифр, и поэтому именуются по своему основанию. Например, десятичная система счисления, двоичная система счисления и т. д. Основание системы равно отношению соседних разрядов в записи числа.
Наряду с двоичной системой в информатике применяются восьмеричная и шестнадцатеричная системы счисления. Восьмеричная система счисления имеет восемь цифр (0, 1, 2, 3, 4, 5, 6, 7, 8), шестнадцатеричная – шестнадцать (0, 1, 2, 3, 4, 5, 6, 7, 8, 9, А, B, С, D, E, F).

3.2. Римская система счисления.
Римская система счисления – счисление древних римлян, используемое в современной цивилизации. В русском языке это счисление используется для написания:

· века;

· порядкового числительного;

· месяца при указании даты;

· года н. э. (нашей эры).

Римская система счисления имеет свое собственное оригинальное на​чертание цифр. В частности, в этой системе отсутствует нуль.

Римская система основана на употреблении семи особых знаков – римских цифр, которые делятся на четыре знака десятичных разрядов

I = 1, X = 10, С = 100, М = 1000

и три знака половин десятичных разрядов

V = 5, L = 50, D = 500.

Натуральные числа, т. е. целые положительные числа (без нуля), можно записывать при помощи повторения римских цифр, используя три следующие правила.

1.Правило сложения: если все цифры в числе по значению не возрастают, если считать слева направо, то они складываются.

Например:

II = 2, VI = 6, XI = 11 — правильно, 
IV = 6, XL = 60 — неправильно.

2.Правило вычитания: 

· сначала во всех парах, где меньшая цифра стоит перед большей, вычитается меньшая цифра из большей;

· затем полученные результаты вместе с оставшимися цифрами подпадают под принцип сложения и складываются.

Например:

IV = 4, XIV = 14, XXIX = 29 — правильно, 
IVX = 6, IXX = 1 — неправильно.

3.Правило ограничения: 

· число записывается слева направо максимально возможными цифрами;

· четыре одинаковых десятичных знака подряд заменяются этим десятичным и следующим половинным;

· если при этой замене этот десятичный знак оказывается между двумя одинаковыми половинными, то эти три знака заменяются этим десятичным и следующим десятичным (т. е. два половинных знака заменяются равноценным десятичным).

Например: 
4 = IV, а не ПП; 9 = IX, а не VIIII или VIV; 19 = XIX, а не XVIIII или XVIV.

В качестве примера выпишем все единицы, десятки и сотни, записанные в римской системе:

I       II      III      IV     V      VI       VII       VIII       IX      X

X    XX    XXX    XL    L     LX     LXX   LXXX      ХС      С
С    СС    ССС    CD    D     DC    DCC    DCCC    CM     M.

3.3. Десятичная система счисления

Десятичная система счисления – это позиционная система счисле​ния, состоящая из 10 разных цифр и изучаемая в школе:

0, 1, 2, 3, 4, 5, 6, 7, 8, 9.
Здесь значение цифры зависит от её положения в записи числа. Например, если цифра 1 стоит в числе на первом месте справа, то она значит один, если на 2-м месте справа, то десять, на 3-м месте справа – сто, и т. д. Так, в числе 512 пять сотен, один десяток и две единицы.

Однозначное число записывается 1 цифрой; количество таких чисел совпадает с количеством цифр: 1-значных чисел всего 10: 0, 1, 2, ..., 9. Двузначное число записывается 2 цифрами, трехзначное число — 3 и т. д.

Заметим, что однозначные числа легко превратить в двузначные без изменения их значения, записав их в виде 00, 01, 02, ..., 09 – нули в начале числа не влияют на величину числа. Также однозначные и двузначные числа можно превратить в трехзначные и т. д.

Подсчитаем количество однозначных, двузначных и т. д. до десятизначных чисел и сведём результаты в таблицу:   
Таблица 1.1: Количество однозначных, двузначных и т. д. десятичных чисел
	Кол-во цифр в числе
	Количество чисел

	1
	10  = 101

	2
	100  =  102

	3
	1000  =  103

	4
	10 000  =  104

	5
	100 000  =  105

	6
	1 000 000 = 106

	7
	10 000 000  =  107

	8
	100 000 000  =  108

	9
	1 000 000 000  = 109

	10
	         10 000 000 000  =  1010


Эта таблица говорит о том, что однозначными десятичными числами можно закодировать 10 предметов, приписав каждому предмету одно из 10 однозначных чисел. Двузначными десятичными числами – 100 предметов, и т. д.

3.4. Двоичная система счисления
Двоичная система счисления – это позиционная система счисления, состоящая только из двух цифр:
0 и 1.

В компьютерах используется именно эта система счисления из-за своей простоты. Простота выполнения операций в двоичной системе счисления связана с двумя обстоятельствами:

1. простотой аппаратной реализации: 1 – есть сигнал, 0 – нет сигнала;

2. самое сложное действие таблицы умножения – это 12 х 12=12, а таблицы сложения – 12+12 = 102.

Почему в двоичной системе при сложении двух единиц счисления получается десять? Эта ситуация аналогична той, когда в десятичной системе к девяти прибавляется один: 910 + 110 =.1010 На девятке цифры десятичной системы заканчиваются, и затем следует наименьшее двузначное число десять 1010. В двоичной системе цифры заканчиваются на единице, и после неё идет наименьшее двузначное число десять 102.

Двойка внизу в виде нижнего индекса означает, что числа записаны в двоичной системе. При записи чисел в разных позиционных системах счисления основание системы записывается в виде нижнего индекса. Этот индекс всегда записывается только в десятичной системе счисления.

Пользуясь описанными выше действиями, можно записать таблицы умножения и сложения для двоичной системы (смотри таблицы ниже). При этом таблица сложения оказывается сложнее таблицы умножения.
Таблица 1.2: Умножение двоичных чисел
	X
	0
	1

	0
	0
	0

	1
	0
	1


Таблица 1.3. Сложение двоичных чисел
	+
	0
	1

	0
	0
	1

	1
	1
	102


В двоичной системе счисления имеется:

· 2 однозначных двоичных числа 0 и 1;

· 4 (= 22) двузначных двоичных числа: 00, 01, 102 и 112;

· 8 (= 23) трехзначных двоичных чисел от 000 до 1112;

· 16 (= 24) четырехзначных двоичных чисел от 0000 до 11112.

.Рассуждая по аналогии и учитывая подобный опыт подсчета количества таких чисел для десятичной системы, получим следующую таблицу.

Таблица 1.4. Количество однозначных, двузначных и т. д. двоичных чисел

	Количество цифр в двоичном числе
	Количество двоичных чисел

	1
	2  = 21

	2
	4  = 22

	3
	8  = 23

	4
	16  = 24

	5
	32  = 25

	6
	64  = 26

	7
	128  = 27

	8
	256 = 28

	9
	512  = 29

	10
	1024  = 210


Из этой таблицы следует, что однозначными двоичными числами можно закодировать только два объекта, двузначными – четыре объекта, трехзначными – восемь объектов и т. д.

3.5. Преобразование чисел из одной системы счисления в другую
При работе с компьютерами приходится параллельно использовать несколько позиционных систем счисления (чаще всего двоичную, десятичную и шестнадцатеричную), поэтому большое практическое значение имеют процедуры перевода чисел из одной системы счисления в другую.

Число в позиционной системе счисления с основанием q может быть представлено в виде многочлена по степеням q следующим образом:

X=xn-1 ·qn-1 + xn-2 ·qn-2+ ... + x1 ·q1 + x0 ·q0+ x-1 ·q-1 +... + x-m ·q-m,
где X — запись числа в системе счисления с основанием q,  хi – цифра в i -ом разряде, n – число разрядов целой части, т – число разрядов дробной части.

Записывая слева направо числа, получим закодированную запись числа в q-ичной системе счисления 

X =xn-1 xn-2 …x1 x0 x-1 … x-m.
Установим простую, но и одностороннюю связь между одним и тем же числом, записанным одновременно в десятичной и двоичной системах. Перевести любое целое двоичное число в десятичное можно по формуле: <xп-1...x2x1x0>2 = < x0 + x1·2 + x2·22 + ... + xп-1·2n-1 >10,

Например:

11012 = 110 + 010*210 + l10*410 + l10*810 = 110 + 410 + 810 = 1310;

11102 = 010 + l10*210 + l10*410 + l10*810 = 210 + 410+810= 1410.
1010102 = 210 + 810 + 3210 = 4210.
Аналогично для других систем счисления, причём для перевода дробных чисел обратимся к предыдущей формуле:
1101,012 = 1*23+ l*22 + 0*21+ 1*20 + 0*2-1 + 1*2-2 = 13,2510; 
1123 = 1*32+ 1*31 + 2*30 = 1410; 
341,58 = 3*82 +4*81+ 1*80+ 5*8-1=225,62510; 
A1F,416 = A*162 + 1*161 + F*160 + 4*16-1 = 10*162 + 1*161 + 15*160 + 4*16-1 = 2591,2510
Преобразование из десятичной в прочие системы счисления производится также в соответствии с приведённой ранее формулой. При этом целая и дробная части переводятся отдельно. 
Чтобы перевести целую часть числа из десятичной системы в систему с основанием В, необходимо разделить её на В. Остаток даст младший разряд числа. Полученное при этом частное необходимо вновь разделить на В – остаток даст следующий разряд числа и т.д. до тех пор, пока частное не станет равным 0. Для перевода дробной части её необходимо умножить на В. Целая часть полученного произведения будет первым (после запятой, отделяющей целую часть от дробной) знаком. Дробную же часть произведения необходимо вновь умножить на В. Целая часть полученного числа будет следующим знаком и т.д.

Рассмотрим алгоритм перевода на примере целого числа 137 в двоичную систему. Разделим его нацело на 2, получим 137:2 = 68, остаток 1. Полученный результат можно записать следующим образом: 137 = 68x2 +1x2. Продолжим операцию деления дальше: 68: 2 = 34, остаток 0; 34: 2 = 17, остаток 0; 17:2 = 8, остаток 1: 8:2 = 4, остаток 0; 4:2 = 2, остаток 0; 2:2 = 1, остаток 0. Далее процесс продолжать нельзя, т. к. 0 не делится нацело на 2. В результате получим:
137 = 1*27+0*26+0*25+0*24+1*23+0*22+0*21+1*20.

Таким образом, последовательное деление нацело на 2 позволяет разложить число по степеням двойки, а это в краткой записи и есть двоичное изображение числа. 13710 =100010012. Все приведенные выкладки можно сократить, записав процесс деления в виде следующей схемы (рис.1.1.):


Рисунок 1.1.
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Читая частное и остатки от деления в порядке, обратном получению, найдём двоичную запись числа.
Для других систем счисления все описанные действия выполняются аналогичным способом. Например, это же число 137 в восьмеричную и шестнадцатеричную систему счисления переводится по похожим схемам (рис. 1.1, б и в).

Для дробных частей чисел правило последовательного деления заменяется правилом последовательного умножения. Переведем 0,2 из десятичной системы счисления в двоичную. Умножим 0,2 на 2, т. е. 0,2*2 = 0.4 или 0,2 = (0 + 0,4)*2-1=0*2-1+0,4*2-1. Далее продолжим операцию умножения и получим: 
0.2 = 0*2-1+ 0* 2-2+1*2-3 +1*2-4+0*2-5+0,4*2-5 …, т.е. 0210 =0.00110011...2.
Между двоичной системой счисления, восьмеричной и шестнадцатеричной существует связь, позволяющая легко переводить числа из одной системы в другую. Чтобы перевести число из двоичной системы счисления в восьмеричную, надо от запятой вправо и влево выделить группы по три цифры (триады) и каждую группу независимо от других перевести в одну восьмеричную цифру. Для перевода в шестнадцатеричную систему необходимо выделять по четыре цифры (тетрады) и переводить каждую группу в одну шестнадцатеричную цифру. Если в последней группе недостаёт цифр, дописываются нули: в целой части – слева, в дробной – справа. Затем каждая группа заменяется соответствующей цифрой новой системы.

Например: Переведём число 1010011110.001100101...2 в восьмеричную и шестнадцатеричную системы.

001 010 011 110.001 100 101...2 = 1236.145…8;
0010 1001 1110.0011 0010 1000...2 = 29Е.328...16
4. Кодирование данных
Особая значимость двоичной системы счисления в информатике определяется тем, что внутреннее представление любой информации в компьютере является двоичным, т.е. описываемым наборами только из двух знаков (0 и 1).

Как уже упоминалось, минимальная единица количества информации – бит, равна одному двоичному разряду. Его можно представить как выбор ответа «да» или «нет» на поставленный вопрос. Электронным представлением бита на компьютере является ситуация «есть сигнал/нет сигнала». В математических науках и информатике обычно «да» обозначается цифрой 1, «нет» – цифрой 0. Одним битом можно закодировать два объекта.

Бит как единица информации слишком мала, поэтому постоянно используется другая более распространенная единица количества информации, производная от бита – байт.

Байт – наименьшая единица памяти компьютера, равная 8 битам, или 8-значному двоичному числу:

1 байт = 8 бит.
Одним байтом можно закодировать 256 объектов, приписав каждому из 256 объектов одно из 256 8-значных двоичных чисел. Поэтому запомните еще одно число, постоянно встречающееся в информатике: 256 = 28 .

Работая с информацией на современных компьютерах, следует знать следующие единицы, производные от байта, при составлении которых используется третье замечательное число 1024 = 210.

1 килобайт = 1 Кб = 1 К = 1024 байта.
1 мегабайт = 1 Мб = 1 М = 1024 Кб.
1 гигабайт = 1 Гб = 1 Г = 1024 Мб.
1 терабайт = 1 Тб = 1 Т = 1024 Гб.
Заполним таблицу с коэффициентами перевода производных единиц от байта друг в друга. Например,
1 Мб = 210 Кб, 1 Кб = 210 Мб.
Таблица 1.5. Таблица: Коэффициенты перевода производных единиц от байта

	
	Байт
	Килобайт
	Мегабайт
	Гигабайт
	Терабайт

	б
	1
	2-10
	2-20
	2-30
	2-40

	Кб
	210
	1
	2-10
	2-20
	2-30

	Мб
	220
	210
	1
	2-10
	2-20

	Гб
	230
	220
	210
	1
	2-10

	Тб
	240
	230
	220
	210
	1


4.1. Представление чисел
Существует несколько типов чисел. Числа могут быть положительные и отрицательные, целые точные, дробные точные, рациональные, иррациональные, дробные приближенные. Оптимального представления в памяти ЭВМ для всех типов чисел создать невозможно, поэтому для каждого в отдельности типа создается собственный способ представления.

Целые положительные числа от 0 до 255 можно представить непосредственно в двоичной системе счисления, при этом они будут занимать один байт в памяти компьютера. 
Знак отрицательного числа кодируется обычно старшим битом, нуль интерпретируется как плюс, единица как минус. Поскольку один бит будет занят, то одним байтом могут быть закодированы целые числа в интервале от -127 до +127. Такой способ представления целых чисел называется прямым кодом. Существует способ кодирования отрицательных целых чисел в обратном коде. В этом случае положительные числа совпадают с положительными числами в прямом коде, а отрицательные получаются в результате вычитания из двоичного числа 1 0000 0000 соответствующего положительного числа, например, число -7 получит код 1111 1000. Целые числа больших диапазонов представляются в двухбайтовых и четырехбайтовых адресах памяти.

Точность представления действительных чисел в памяти ЭВМ ограничена. Для представления действительных чисел используется форма их записи, называемая формой с плавающей точкой:

X=mqp
где m — мантисса числа, q — основание системы счисления, р — целое число, называемое порядком. При этом для десятичной системы счисления мантисса выбирается в диапазоне 
                                      т.е.                                
Такая форма представления называется нормализованной.
Действительное (вещественное) число занимает в памяти несколько смежных байтов и имеет следующую структуру:
	s
	e
	m


Здесь s – знаковый разряд числа; e – экспоненциальная часть числа, содержащая двоичный порядок; m – мантисса числа.

Существует несколько международных стандартов представления действительных чисел в памяти компьютера. Рассмотрим четырехбайтовый стандарт:
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Знак           Порядок                                           Мантисса
мантиссы

Здесь зафиксированы три группы разрядов. Старший разряд хранит знак мантиссы. За ним следуют разряды, определяющие порядок. С первого по двадцать третий разряд располагается сама мантисса числа. Чем больше разрядов отводится под запись мантиссы, тем выше точность представления числа. Чем больше разрядов занимает порядок, тем шире диапазон представления чисел в компьютере при заданном формате.

Точка (запятая), отделяющая целую часть от дробной подразумевается перед левым (старшим) разрядом мантиссы. Но при действиях с числом её положение сдвигается влево или вправо в соответствии с двоичным порядком числа, поэтому действия над вещественными числами называют арифметикой с плавающей точкой (запятой).
4.2. Кодирование текстовых и символьных данных

В двоичной системе счисления кодирование символов основывается на сопоставлении каждому из них определенной группы двоичных знаков. Двоичное кодирование символьных данных производится заданием кодовых таблиц, в которых каждому символу ставится в соответствие одно- или двухбайтовый код. Восьми двоичных разрядов достаточно для кодирования 256 различных символов. Этого количества достаточно, чтобы выразить все символы английского и русского алфавита, а также знаки препинания, символы основных арифметических операций и некоторые специальные символы.

Наиболее популярная таблица ASCII (American Standard Code for Information Interchange, американский стандартный код информационного обмена) разработана в 1981 году (смотри таблицу в Приложении).

Коды с 0 до 127 составляют базовую (основную) таблицу, коды со 128 по 255 — расширенную (дополнительную) таблицу. Дополнительная таблица отдана национальным алфавитам и символам псевдографики. 

Символы с 0 до 31 относятся к служебным кодам. Если эти коды используются в символьном тексте программы, они считаются пробелами. При использовании в операциях ввода-вывода они имеют самостоятельное значение (смотри Приложение).

Аналогичные системы кодирования текстовых данных были разработаны и в других странах. Так, в СССР действовала система кодирования КОИ-8 (код информационного обмена восьмизначный). Компанией Microsoft была введена кодировка символов русского языка, известная как кодировка Windows-1251.

Во многих азиатских странах 256 кодов не хватило. В 1991 году производители программных продуктов (Microsoft, IBM, Apple) выработали единый стандарт Unicode 3.0. Этот код построен по 31-битной схеме. Все текстовые документы в этой кодировке вдвое длиннее, зато она содержит буквы латинского и многих национальных алфавитов, спецсимволы и т. п.

4.3. Кодирование графических данных
Различают три вида компьютерной графики: растровую, векторную и фрактальную. Они отличаются принципами формирования изображения при отображении на экране монитора или при печати на бумаге.
Если графические объекты формируются в виде множества точек (пикселей) разных цветов и разных яркостей, то это называется растровой графикой. В растровой графике общепринятым на сегодняшний день считается представление черно-белых иллюстраций в виде комбинации точек с 256 градациями серого цвета. Эти мельчайшие точки образуют характерный узор, называемый растром. Точно так же изображают информацию периферийные устройства печати. В Интернете применяются только растровые иллюстрации. Основным элементом растрового изображения является точка. Если изображение экранное, то эта точка называется пикселем. В зависимости от того, на какое графическое разрешение экрана настроена операционная система компьютера, на экране могут размещаться изображения 640x480, 800x600, 1024x768 и более пикселей. При кодировании растровых изображений в памяти компьютера должна храниться информация о каждом пикселе. С размером изображения непосредственно связано его разрешение. Этот параметр измеряется в dpi (dots per inch — точек на дюйм).
У растровых изображений два основных недостатка. Во-первых, очень большие объёмы данных. Для активных работ с большеразмерными иллюстрациями типа журнальной полосы требуются компьютеры с большими размерами оперативной памяти (128 Мбайт и более). Во-вторых, растровые изображения невозможно значительно увеличить без серьезных искажений. Эффект искажения при увеличении точек растра называется пикселизацией.

В отличие от растровой, в векторной графике изображение представляет собой совокупность простых элементов: прямых линий, дуг, окружностей, эллипсов, прямоугольников и т. п., которые называются графическими примитивами. Положение и форма графических примитивов задаются в системе графических координат, связанных с экраном. В векторной графике объём памяти, занимаемой, например линией, не зависит от размеров линии, поскольку линия представляется в виде формулы, а точнее в виде нескольких параметров. Перед выводом на экран каждого объекта программа векторной графики производит вычисление координат экранных точек в изображении объекта. Аналогичные вычисления производятся при выводе объектов на  принтер.

Векторная графика лишена недостатков растровой, но в ней сложно создавать художественные иллюстрации, поэтому чаще всего её используют для чертёжных и проектно-конструкторских работ.

Фрактальная графика, как и векторная, – вычисляемая, но отличается от неё тем, что никакие объекты в памяти компьютера не хранятся. Изображение строится по уравнениям, поэтому ничего, кроме формулы, хранить не надо. Изменение коэффициентов в уравнении позволяет получить совершенно другую картину. 

Для кодирования цветных графических изображений применяется принцип декомпозиции – разложение произвольного цвета на основные составляющие. Существует множество различных типов цветовых моделей, но в компьютерной графике, как правило, применяется не более трёх. Эти модели известны под названиями: RGB, CMYК и HSB:

· Цветовая модель RGB. В ней в качестве составляющих используются три цвета: красный (Red), зеленый (Green) и синий {Blue). Считается, что любой цвет состоит из этих трёх компонент. Совмещение всех трех цветов дает нейтральный цвет (серый), который при большой яркости стремится к белому цвету. Метод получения нового оттенка суммированием яркостей составляющих компонент называется аддитивным. Он применяется всюду, где цвета изображения рассматриваются в проходящем цвете,: т. е. на просвет: в мониторах, слайд-проекторах и т. п. Каждому из основных цветов для кодирования нужно восемь двоичных разрядов; для трех – 24, а 224 = 16,5 млн. Таким образом, эта система обеспечивает однозначное определение 16,5 млн.. цветов, что близко к чувствительности человеческого глаза. Режим представления цветной графики с использованием 24 двоичных разрядов называется полноцветным (True Color).

· Цветовая модель CMYK. Эту модель используют для подготовки не экранных, а печатных изображений. Они отличаются тем, что видят их не в проходящем, а в отражённом цвете. Чем больше краски положено на бумагу, тем больше света она поглощает и меньше отражает. В отличие от модели RGB увеличение количества краски приводит не к увеличению визуальной яркости, а к её уменьшению. Поэтому для подготовки печатных изображений используется не аддитивная модель, а субтрактивная (вычитающая) модель. Цветовыми компонентами этой модели являются не основные цвета, а дополнительные, т. е. те, которые получаются в результате вычитания основных цветов из белого: голубой (Cyan), пурпурный (Magenta) и желтый (Yellow). Так как цветные красители по отражающим свойствам не одинаковы, то для повышения контрастности применяется ещё черный (Black) цвет. В типографиях цветные изображения печатаются в несколько приемов. Накладывая на бумагу поочередно голубой, пурпурный, жёлтый и чёрный отпечатки, получают полноцветную иллюстрацию. 

· Цветовая модель HSB. Если модель RGB наиболее удобна для компьютера, модель CMYK – для типографии, то модель HSB наиболее удобна для человека. В модели HSB также три компонента: оттенок цвета (Hue), насыщенность (Saturation) и яркость цвета (Brightness). Регулируя эти три компоненты, можно получить столь же много произвольных цветов, как и при работе с другими моделями. Эта модель удобна для применения в тех графических редакторах, которые ориентированы не на обработку готовых изображений, а на их создание. Значение цвета выбирается как вектор, выходящий из центра окружности. Точка в центре соответствует белому цвету, а точки по периметру – чистым цветам. Направление вектора определяет цветовой оттенок и задаётся в модели HSB в угловых градусах. Длина вектора определяет насыщенность цвета. Яркость цвета задается на отдельной оси, нулевая точка которой имеет черный цвет. 

Проще всего в компьютере реализуется модель RGB. Это связано с методом кодирования цвета байтами, поэтому создавать и обрабатывать цветные изображения принято в модели RGB. При печати рисунка RGB на цветном принтере драйвер принтера преобразует рисунок в цветовую модель CMYK.

Как уже отмечалось, режим представления цветной графики двоичным кодом из 24 разрядов называется полноцветным или True Color. Очевидно, что графические данные занимают очень большие объёмы на носителях. Например, если экран монитора имеет растр 800x600 точек, изображение, представленное в режиме True Color, займет 800x600x3 = 1 440 000 байт.

В случае, когда не требуется очень высокое качество отображения цвета, применяется режим High Color, который кодирует одну точку растра двумя байтами (16 разрядов дают 216 = 65,5 тысяч цветов).

Режим, который при кодировании одной точки растра использует один байт, называется индексным, в нём различаются 256 цветов. Этого недостаточно, чтобы передать весь диапазон цветов. Код каждой точки при этом выражает собственно не цвет, а некоторый номер цвета из таблицы цветов, называемой палитрой. Палитра должна прикладываться к файлам с графическими данными и используется при воспроизведении изображения.

4.4. Кодирование звуковой информации

Методы работы со звуковой информацией пришли в вычислительную технику наиболее поздно. В итоге они далеки от стандартизации. Отдельные компании разработали свои корпоративные стандарты, однако можно выделить два основных подхода:

· Метод частотной модуляции (метод FM — Frequency Modulation) основан на разложении сигнала в виде суперпозиции элементарных гармоник с разными фазами, частотами и амплитудами. В природе звуковые сигналы имеют непрерывный спектр. Их разложение в гармонические ряды и представление в виде дискретных цифровых сигналов выполняют специальные устройства – аналого-цифровые преобразователи (АЦП). При воспроизведении происходит обратное преобразование – цифроаналоговое (ЦАП). Конструктивно АЦП и ЦАП находятся в звуковой карте компьютера. При таких преобразованиях неизбежны потери информации, связанные с методом кодирования. Метод компактен, но качество звучания не очень высокое и соответствует качеству звучания простейших электромузыкальных инструментов.

· Метод таблично-волнового синтеза (Wave-Table) заключается в том, что образцы звуков для множества различных музыкальных инструментов (сэмплы) хранятся в особых таблицах. Числовые коды выражают тип инструмента, высоту тона, продолжительность и интенсивность звука, динамику его изменения и другие особенности. Затем при моделировании звуковой информации эти образцы смешиваются. Качество звука, полученное в результате синтеза, приближается к качеству звучания реальных музыкальных инструментов.

Глава 2. Технические средства реализации информационных процессов

1. История развития ЭВМ

Основным устройством вычислительной техники является электронно-вычислительная машина (ЭВМ) – электронный прибор, предназначенный для автоматизации процесса вычислений, хранения, обработки и транспортировки данных. ЭВМ принято также называть компьютером.
В качестве наиболее древнего предшественника компьютера принято считать механическое счётное устройство – абак. Абак представляет собою глиняную пластинку с желобами, в которых раскладывались камни, представлявшие числа. В России в XVI—XVII веках появилось намного более передовое изобретение — русские счёты.

В 1642 году Блез Паскаль построил суммирующую машину. Его машина была восьмиразрядной, механической с ручным приводом и могла выполнять операции сложения и вычитания. В 1672 году Готфрид Вильгельм Лейбниц построил механическую машину, которая могла выполнять все четыре арифметические действия. Лейбниц также описал двоичную систему счисления, центральный ингредиент всех современных компьютеров. Однако вплоть до 1940-х, многие последующие разработки были основаны на более сложной в реализации десятичной системе. Примерно в 1820 году Чарльз Томас создал первый удачный, серийно выпускаемый механический калькулятор — Арифмометр Томаса, который мог складывать, вычитать, умножать и делить. В основном, он был основан на работе Лейбница. Механические калькуляторы, считающие десятичные числа, использовались до 1970-х.

Впервые машину, работающую по программе, создал в 1834 году английский ученый Чарльз Бэббидж. Все эти машины были механические, содержали тысячи шестеренок, которые надо было изготовить с высокой точностью. Программу :для машины Бэббиджа записывали на перфокартах. Первым программистом для этой машины была дочь Байрона — Ада Ловлейс, в честь которой уже в наши дни был назван язык программирования Ada.
В 1936 году для формализации понятия алгоритма. была предложена Аланом Тьюрингом абстрактная вычислительная машина (абстрактный исполнитель), получившая название Маши́на Тью́ринга (МТ) [9, 14].
Машина Тьюринга является расширением конечного автомата и, согласно тезису Чёрча — Тьюринга, способна имитировать все другие исполнители (с помощью задания правил перехода), каким-либо образом реализующие процесс пошагового вычисления, в котором каждый шаг вычисления достаточно элементарен.

Машина Тьюринга - очень простое вычислительное устройство. Она имеет ленту бесконечной длины, разделенную на ячейки. Каждая ячейка может быть пустой или содержать символ, выбираемый из некоторого конечного списка. Также машина Тьюринга имеет головку, которая перемещается вдоль ленты и может читать или записывать символы. Машина имеет внутренне состояние, которое может быть либо состоянием останова, либо выражается целым числом между 0 и некоторой максимальной величиной. Когда машина переходит в состояние останова, она заканчивает вычисления. Хотя машина Тьюринга очень проста, однако любое вычисление, которое можно сделать на современном компьютере, может быть выполнено на машине Тьюринга.

Действие, которое будет выполнять машина Тьюринга, зависит только от состояния машины и символа в ячейке, над которой находится головка машины. На основе этой информации (состояния и символа под головкой), машина Тьюринга может выполнить одно из трех действий: записать символ в ячейку (возможно тот же самый, который в ней уже находился ), передвинуться на одну ячейку вправо или влево, установить внутреннее состояние (возможно то же самое, в котором машина находится в данный момент).
Машина Тьюринга работает согласно таблице правил или программе, которая определяет, что надо делать в случае различных комбинаций текущих состояний и символов, прочитанных с ленты.

Можно сказать, что машина Тьюринга представляет собой простейшую вычислительную машину с линейной памятью, которая согласно формальным правилам преобразует входные данные с помощью последовательности элементарных действий.

Элементарность действий заключается в том, что действие меняет лишь небольшой кусочек данных в памяти (в случае машины Тьюринга — лишь одну ячейку), и число возможных действий конечно. Несмотря на простоту машины Тьюринга на ней можно вычислить все, что можно вычислить на любой другой машине, осуществляющей вычисления с помощью последовательности элементарных действий. Это свойство называется полнотой.

Эмилем Леоном Постом была предложена абстрактная вычислительная машина, получившая название Машина Поста (МП). Она отличается от машины Тьюринга большей простотой. Обе машины «эквивалентны» и были созданы для уточнения понятия «алгоритм».

В 1939 году Джон Винсент Атанасов и Клиффорд Берри из Университета штата Айова разработали Atanasoff-Berry Computer (ABC). Это был первый в мире электронный цифровой компьютер. Конструкция насчитывала более 300 электровакуумных ламп, в качестве памяти использовался вращающийся барабан. Несмотря на то, что машина ABC не была программируемой, она была первой, использующей электронные лампы в сумматоре.

В 1944 году начал работать электромеханический компьютер общего назначения Mark I с использованием десятичной арифметики. Машина программировалась с помощью перфоленты, и имела несколько вычислительных блоков, работающих параллельно.

Первой действующей электронно-вычислительной машиной (ЭВМ) стал ENIAC (Electronic Numerical Integrator and Computer, США, 1946 год) – «ЭНИАК». Руководили проектом американцы Джон Моучли и Дж. Преспер Эккерт . Эта машина содержала около 18 тыс. электроламп, множество электромеханических элементов и потребляла 150 кВт электроэнергии. эта машина была в 1000 раз быстрее, чем все другие машины того времени.
Переработав идеи Эккерта и Моучли, а также, оценив ограничения «ЭНИАК», в 1946 году группа учёных во главе с Джоном фон Нейманом (Герман Голдстайн, Артур Беркс) опубликовали статью «Предварительное рассмотрение логической конструкции Электронно-вычислительного устройства». Это был отчёт, описывающий проект компьютера (EDVAC), в котором и программа, и данные хранятся в единой универсальной памяти. Имя фон Неймана было достаточно широко известно в науке того времени, что отодвинуло на второй план его соавторов, и данные идеи получили название «Принципы фон Неймана». 
Принципы фон Неймана:
1. Принцип использования двоичной системы счисления для представления данных и команд. 

2. Принцип программного управления. Программа состоит из набора команд, которые выполняются процессором друг за другом в определенной последовательности. 

3. Принцип однородности памяти. Как программы (команды), так и данные хранятся в одной и той же памяти (и кодируются в одной и той же системе счисления — чаще всего двоичной). Над командами можно выполнять такие же действия, как и над данными. 

4. Принцип адресуемости памяти. Структурно основная память состоит из пронумерованных ячеек; процессору в произвольный момент времени доступна любая ячейка. 

5. Принцип последовательного программного управления. Все команды располагаются в памяти и выполняются последовательно, одна после завершения другой. 

6. Принцип условного перехода. Сам принцип был сформулирован задолго до фон Неймана Адой Лавлейз и Чарльзом Бебиджем, однако он добавлен в общую архитектуру. 

Принципы построения этой машины стали известны под названием «архитектура фон Неймана» и послужили основой для разработки первых по-настоящему гибких, универсальных цифровых компьютеров. Компьютеры, построенные на этих принципах, относят к типу фон-неймановских. Подавляющее большинство вычислительных машин в настоящее время являются фон-неймановскими машинами.
Архитектура фон Неймана — широко известный принцип совместного хранения программ и данных в памяти компьютера. Вычислительные системы такого рода часто обозначают термином Машина фон Неймана, однако, соответствие этих понятий не всегда однозначно. В общем случае, когда говорят об архитектуре фон Неймана, подразумевают физическое отделение процессорного модуля от устройств хранения программ и данных.

Наличие заданного набора исполняемых команд и программ было характерной чертой первых компьютерных систем. Сегодня подобный дизайн применяют с целью упрощения конструкции вычислительного устройства. Так, настольные калькуляторы, в принципе, являются устройствами с фиксированным набором выполняемых программ. Их можно использовать для математических расчётов, но невозможно применить для обработки текста и компьютерных игр, для просмотра графических изображений или видео. Изменение встроенной программы для такого рода устройств требует практически полной их переделки, и в большинстве случаев невозможно. Всё изменила идея хранения компьютерных программ в общей памяти. Ко времени её появления использование архитектур, основанных на наборах исполняемых инструкций, и представление вычислительного процесса как процесса выполнения инструкций, записанных в программе, чрезвычайно увеличило гибкость вычислительных систем в плане обработки данных. Один и тот же подход к рассмотрению данных и инструкций сделал лёгкой задачу изменения самих программ.

Первой работающей машиной с архитектурой фон Неймана стал манчестерский «Baby» — Small-Scale Experimental Machine (Малая экспериментальная машина), созданный в Манчестерском университете в 1948 году. В 1949 году за ним последовал компьютер Манчестерский Марк I, который уже был полной системой, с трубками Уильямса и магнитным барабаном в качестве памяти, а также с индексными регистрами. Другим претендентом на звание «первый цифровой компьютер с хранимой программой» стал EDSAC, разработанный и сконструированный в Кембриджском университете. Заработавший менее чем через год после «Baby», он уже мог использоваться для решения реальных проблем. Многие считают, что Манчестерский Марк I / EDSAC / EDVAC стали прообразами, от которых ведут свою архитектуру почти все современные компьютеры.

Первый универсальный программируемый компьютер в континентальной Европе был создан командой учёных под руководством Сергея Алексеевича Лебедева из Киевского института электротехники СССР. ЭВМ МЭСМ (Малая электронная счётная машина) заработала в 1950 году. Она содержала около 6000 электровакуумных ламп и потребляла 15 кВт. Машина могла выполнять около 3000 операций в секунду. Создание ЭВМ велось полностью самостоятельно. 

Первой советской серийной ЭВМ стала «Стрела», производимая с 1953 года на Московском заводе счётно-аналитических машин. «Стрела» относится к классу больших универсальных ЭВМ (Мейнфрейм) с трёхадресной системой команд. ЭВМ имела быстродействие 2000-3000 операций в секунду. 
Одной из лучших в мире для своего времени была БЭСМ-6, созданная в середине 60-х годов.

В 1955 году Морис Уилкс изобретает микропрограммирование, принцип, который позднее широко используется в микропроцессорах самых различных компьютеров. Микропрограммирование позволяет определять или расширять базовый набор команд с помощью встроенных программ (которые носят названия микропрограмма или firmware).

Различают несколько поколений электронных вычислительных машин на основе физико-технологического принципа: машину относят к тому или иному поколению в зависимости от использования в ней физических элементов или технологий её изготовления.

В основе базовой системы элементов машин первого поколения лежали электронные лампы. Они определяли достоинства и недостатки цифровых устройств. Лампы были долговечны и достаточно надежны. Однако они работали с напряжением в десятки вольт, расходовали много энергии, занимали большой объём. Для их охлаждения требовалось решить трудные технологические задачи. 

Приход полупроводниковой техники (транзистор изобретен в 1948 году) резко изменил ситуацию. ЭВМ сильно уменьшились в размерах, стали меньше потреблять электроэнергии, их стоимость также снизилась, а быстродействие увеличилось. Появились крупные фирмы по производству компьютеров широкого назначения: International Business Machines (IBM), Control Date Corporation (CDC), Digital Equipment Corporation (DEC). Уже начиная со второго поколения, электронно-вычислительные машины стали делиться на большие, средние и малые по признакам размеров, стоимости и вычисли​тельных возможностей.

В начале 70-х годов XX века с появлением интегральных технологий в электронике были созданы микроэлектронные устройства, содержащие несколько десятков транзисторов и резисторов на одной небольшой кремниевой подложке. Без пайки на них "выращивались" электронные схемы, выполняющие функции основных логических узлов ЭВМ. Так появились интегральные схемы (ИС), которые позволили резко уменьшить размеры полупроводниковых схем и снизить потребляемую мощность. На их основе строились ЭВМ, которые выполнялись в виде одной стойки и периферийных устройств. В то же время радикально изменились возможности программирования. Программы стали писаться на языках высокого уровня (ЯВУ). В 1971 году компанией Intel было создано устройство, реализующее на одной крошечной микросхеме функции процессора. Появилась новая отрасль промышленности— микроэлектроника, которая стала производить большие (БИС) и сверхбольшие (СБИС) интегральные схемы. 1976 год стал началом эры массового появления персональных ЭВМ, первым представителем которой стал Apple, созданный американцами Возняком и Джобсом. В 1981 г. IBM выпустила свои персональные компьютеры IBM PC XT и PC AT, которые были оснащены операционной системой MS DOS, созданной фирмой Microsoft. С тех пор IBM PC стала самой популярной "персоналкой" в мире.

К 1990 году микроэлектроника подошла к пределу, разрешённому физическими законами. В дальнейшем совершенствований ЭВМ видны два пути. На физическом уровне это переход к использованию иных физических принципов построения узлов ЭВМ — на основе оптоэлектроники и криогенной электроники, использующей сверхпроводящие материалы при низких температурах. Кроме того должна повыситься роль сетей ЭВМ, позволяющих разделить решение задачи между несколькими компьютерами. 

2. Понятие и основные виды архитектуры ЭВМ

Основные принципы устройства ЭВМ были предложены коллективом авторов под руководством  Фон Неймана в 1946 году. Вычислительные системы такого рода часто обозначают термином Машина фон Неймана, однако, соответствие этих понятий не всегда однозначно. 

Эти принципы можно сформулировать следующим образом:
1. Основными блоками ЭВМ являются устройства обработки информации, устройство управления, запоминающее устройство и устройства ввода и вывода.

2. Программы и данные хранятся в одной и той же памяти.

3. Устройство управления и устройство обработки информации определяют действия, подлежащие выполнению, путём считывания команд из памяти.

4. Внутренний код машины двоичен.

В соответствии с ними в любой ЭВМ должны иметься четыре основных функциональных части. Взаимодействие между ними можно упрощенно изобразить в виде схемы:


Рисунок 2.1

На схеме двойные стрелки соответствуют движению данных (информация в ЭВМ называется данными). Человек вводит данные в компьютер через устройства ввода-вывода, эти данные могут храниться в устройствах хранения информации и обрабатываться в устройствах обработки информации. Полученные результаты также могут запоминаться в устройствах хранения информации и выдаваться человеку с помощью устройств ввода-вывода. Управляющие устройства управляют всем этим процессом, что изображено на схеме одинарными стрелками.

Так, в общих чертах, работают все ЭВМ, начиная с простейших калькуляторов и кончая суперкомпьютерами.

В современных компьютерах устройство обработки информации (арифметико-логическое устройство – АЛУ) и устройство управления (УУ) конструктивно объединяются в блок, называемый процессором. Устройства хранения информации разделяют на оперативное запоминающее устройство (ОЗУ) и внешнее запоминающее устройство (ВЗУ). Блок-схема компьютера фон-неймановской архитектуры имеет следующий вид:

Рисунок 2.2

Исходные данные и команды программы вводятся с клавиатуры и записываются в ОЗУ. Команды программы по очереди считываются в процессор и выполняются им. Результаты записываются в ОЗУ. Они могут быть также выведены через устройства вывода (экран монитора, принтер и т. д.). Для переноса информации на другой компьютер и для повторного использования программы без её ввода с клавиатуры программу можно сохранить на ВЗУ. Процессор, ОЗУ и ВЗУ конструктивно входят в состав системного блока компьютера и их принято называть центральными. Устройства ввода и вывода принято называть периферийными устройствами.
Архитектура ЭВМ может быть закрытого типа или открытого. Компьютеры первого и второго поколения имели архитектуру закрытого типа с ограниченным набором внешнего оборудования. Такая архитектура характерна для компьютеров, базовая система логических элементов которых построена на электронных лампах и транзисторах. Введение любого дополнительного функционального блока в такие архитектуры сопряжено с увеличением потребляемой мощности, занимаемой площади и увеличением стоимости всей системы. Поэтому компьютер, выполненный по этой архитектуре, не имел возможности подключения дополнительных устройств, не предусмотренных разработчиком.

Компьютеры закрытой архитектуры эффективны при решении чисто вычислительных задач. Схема такой архитектуры приведена ниже. Здесь устройство управления обеспечивает выполнение команд программы и управляет всеми узлами системы. Канал ввода и вывода допускает подключение только определенного числа внешних устройств. АЛУ обеспечивает не только числовую обработку информации, но и участвует в процессе ввода и вывода.
Рисунок 2.3. Архитектура компьютера закрытого типа


Значительные успехи в миниатюризации электронных схем не просто способствовали уменьшению размеров базовых функциональных узлов ЭВМ, но и создали предпосылки для существенного роста быстродействия процессора. Возникло противоречие между высокой скоростью обработки информации внутри машины и медленной работой устройств ввода/вывода. Для решения этой проблемы центральный процессор стали освобождать от функций обмена, передавая эти функции специальным электронным схемам управления работой внешних устройств. Такие схемы имели различные названия, последнее время все чаще используется термин контроллер внешнего устройства. Контроллер можно рассматривать как специализированный процессор, управляющий работой внешнего устройства по специальным встроенным программам обмена, причем без участия центрального процессора.
В начале 1970-х годов фирмой DEC (Digital Equipment Corporation) был предложен компьютер новой архитектуры. Она позволяла свободно подключать любые периферийные устройства. Такую архитектуру называют открытой. Главным нововведением являлось то, что для связи между отдельными функциональными узлами ЭВМ использовалась общая шина. Шиной называется основная интерфейсная система компьютера, обеспечивающая сопряжение и связь всех его устройств между собой. Чаще всего шина состоит из трех частей:

· шина данных, по которой передается информация;
· шина адреса, определяющая, куда передаются данные;
· шина управления, регулирующая процесс обмена информацией.
Общее управление всей системой осуществляет центральный процессор, выделяя время другим устройствам для обмена информацией. Внешние устройства, уровни сигналов которых отличаются от уровней сигналов шины, подключаются к ней через специальное устройство — контроллер, которое согласовывает сигналы устройств с сигналами шины и управляет устройствами по командам центрального процессора. Контроллер подключается к шине специальным устройством — портом ввода/вывода. Каждый порт имеет свой номер, по которому происходит обращение. Недостатком этой архитектуры является задержка работы "быстрых" устройств "медленными", т. к. к шине подключены устройства с разными объёмами и скоростями обмена информацией. Дальнейшее повышение производительности компьютера было найдено во введении дополнительной локальной шины, к которой подключались только "быстрые" устройства. Потребовалось еще одно дополнительное устройство — контроллер шины, который анализирует адреса портов и передаёт их контроллеру, подключенному к общей или локальной шине.

Рисунок 2.4. Архитектура компьютера открытого типа (шинная архитектура)


Шина: 
Для получения более высокого быстродействия на существующей элементной базе используются архитектуры, в которых процесс обработки информации распараллеливается. Существуют три основных подхода к построению архитектур таких компьютеров:

· многопроцессорные;

· магистральные;

· матричные.

Архитектура простых многопроцессорных систем выполняется по схеме с общей шиной. Два или более процессоров и несколько модулей памяти размещаются на общей шине. Каждый процессор для обмена с памятью проверяет, свободна ли шина, и если она свободна, занимает её. Если же шина занята, то процессор ждёт, когда она освободится. Производительность такой системы ограничена пропускной способностью шины.

Магистральный принцип является самым распространенным при построении ЭВМ. Процессор такой системы разделен на ряд устройств, выполняющих арифметические и логические операции, и быструю регистровую память для хранения обрабатываемых данных. Таким образом, создаётся своеобразный конвейер преобразования данных: регистры — обрабатывающие устройства — регистры — и т.д. Конечные результаты вычислений записываются в общее запоминающее устройство.
Наиболее сложную архитектуру имеют матричные вычислительные системы. В них используется несколько процессоров, объединённых в матрицу процессорных элементов. Каждый процессор снабжен локальной памятью и при необходимости может производить обмен со своими соседями или с общим запоминающим устройством. В первом случае программы и данные нескольких задач или независимых частей одной задачи загружаются в локальную память процессоров и выполняются параллельно. Во втором случае процессоры одновременно выполняют одну и ту же команду, но над разными данными. Обмен данными с периферийными устройствами выполняется через периферийный процессор, подключенный к общему запоминающему устройству.

3. Устройства обработки информации

Центральный процессор (CPU, Central Processing Unit) — функционально законченное программно-управляемое устройство обработки информации, выполненное на одной или нескольких СБИС (сверхбольшие интегральные схемы).

Большинство современных процессоров для персональных компьютеров, в общем основаны на той или иной версии циклического процесса последовательной обработки информации, предложенного Джоном фон Нейманом. Важнейшие этапы этого процесса приведены ниже:

1. Процессор выставляет число, хранящееся в регистре счётчика команд процессора, на шину адреса, и отдаёт памяти команду чтения; 

2. Выставленное число является для памяти адресом; память, получив адрес и команду чтения, выставляет содержимое, хранящееся по этому адресу, на шину данных, и сообщает о готовности; 

3. Процессор получает число с шины данных, интерпретирует его как команду (машинную инструкцию) из своей системы команд и исполняет её; 

4. Если последняя команда не является командой перехода, процессор увеличивает на единицу (в предположении, что длина каждой команды равна единице) число, хранящееся в счётчике команд; в результате там образуется адрес следующей команды; 

5. Снова выполняется п. 1. 

Данный цикл выполняется неизменно, и именно он называется процессом (откуда и произошло название устройства).

Во время процесса процессор считывает последовательность команд, содержащихся в памяти, и исполняет их. Такая последовательность команд называется программой и представляет алгоритм работы процессора. Очерёдность считывания команд изменяется в случае, если процессор считывает команду перехода – тогда адрес следующей команды может оказаться другим. Другим примером изменения процесса может служить случай получения команды останова или переключение в режим обработки аппаратного прерывания.

Скорость перехода от одного этапа цикла к другому определяется тактовым генератором. Тактовый генератор вырабатывает импульсы, служащие ритмом для центрального процессора. Частота тактовых импульсов называется тактовой частотой.

Современные процессоры выполняются в виде микропроцессоров. Первый микропроцессор Intel 4004 был создан фирмой Intel в 1971 году. Он состоял из 2250 транзисторов, размещенных на кристалле размером не более шляпки гвоздя. В 1974 году компания Intel совершила новый качественный скачок: был создан первый универсальный восьмиразрядный микроцессор 8080 с 4500 транзисторами. С тех пор развитие микропроцессорной техники происходило с фантастической скоростью: современный микропроцессор Pentium4 содержит около 30 млн транзисторов, т. е. является очень сложным техническим устройством.

С точки зрения потребителей, процессоры характеризуются двумя основными параметрами: разрядностью и быстродействием. Разрядность определяет, прежде всего, количество разрядов обрабатываемых процессором данных. Быстродействие процессора зависит от ряда факторов, среди которых основными являются тактовая частота — величина, обратная количеству элементарных действий процессора за одну секунду, и количество тактов, затрачиваемых на выполнение одной команды.

Микропроцессор осуществляет следующие основные функции:

· выборку команд из ОЗУ;

· декодирование команд, т. е. определение их назначения;

· выполнение операций, закодированных в командах;

· управление пересылкой информации между своими внутренними регист​рами, оперативной памятью и внешними устройствами;

· обработку сигналов от внешних устройств;

· управление различными устройствами, входящими в состав компьютера.

Конструктивно микропроцессор состоит из набора регистров памяти различного назначения, которые определенным образом связаны между собой и обрабатываются в соответствии с некоторой системой правил. Наиболее важными регистрами микропроцессора являются счетчик адреса команд, указатель стека и регистр состояния.
Роль счетчика команд состоит в сохранении адреса очередной команды программы и автоматическом вычислении адреса следующей. В указателе стека хранится адрес начала специальным образом организуемого участка памяти. Наконец, в регистре состояния хранятся сведения о текущих режимах работы процессора и информация о результатах выполнения команд. Например, равен ли результат нулю, отрицателен ли он, не возникли ли ошибки в ходе операции и т. п. Помимо рассмотренных, каждый микропроцессор имеет набор рабочих регистров, в которых хранятся текущие обрабатываемые данные или их адреса в ОЗУ

Базовый адрес хранится в одном из регистров, а смещение может быть либо некоторой константой, либо содержимым другого регистра. Часто такой способ доступа к ОЗУ называют индексным, т. к. это похоже на нахождение элемента в одномерном массиве по его индексу. Применяются и более экзотические методы адресации, например, сегментный и стековый методы. При сегментном способе адресации адрес ОЗУ вычисляется как сумма двух чисел (сегмента и смещения). Стек — это неявный способ адресации, при котором информация записывается и считывается только последовательным образом. Стек является простейшей динамической структурой. Добавление информации в стек и выборка из него выполняются из одного конца, называемого вершиной стека. При выборке информация исключается из стека. Для работы со стеком используются две переменные: указатель на вершину стека и вспомогательный указатель, определяющий длину текущей информации в стеке. Таким образом, та информация, которая заносится в стек первой, извлекается последней, и наоборот. Стековый способ организации ОЗУ используется в вычислительной технике очень широко.

Способ обмена микропроцессора с внешними устройствами может быть одним из двух следующих:

· устройства ввода/вывода включаются в общее адресное пространство;

· устройства ввода/вывода имеют свое собственное адресное пространство.

В первом случае при обращении к определенным адресам памяти вместо обмена с ОЗУ происходит аппаратное подключение того или иного внешнего устройства. При этом для "общения" с внешними устройствами и памятью используются одни и те же команды микропроцессора. Во втором случае внешние устройства образуют отдельное адресное пространство, обычно значительно меньшее, чем ОЗУ. Каждый; адрес этого дополнительного пространства называется портом. Различают последовательные и параллельные коммуникационные порты. Последовательный порт обменивается данными с процессором побайтно, а с внешними устройствами побитно. Параллельный порт получает и посылает данные побайтно. Обмен процессора с организованными подобным образом устройствами осуществляется специальными командами ввода/вывода.
4. Устройства хранения информации
Различают устройства хранения информации (запоминающие устройства), реализованные в виде электронных схем, и накопители информации, при помощи которых данные записываются на какой-либо носитель, например магнитный или оптический. Ранее использовались даже бумажные носители – перфокарты и перфоленты. Устройства, представляющие собой электронные схемы, отличаются небольшим временем доступа к данным, но не позволяют хранить большие объемы информации. Накопители информации наоборот дают возможность хранить большие объемы информации, но время её записи и считывания там велико. Поэтому эффективная работа на компьютере возможна только при совместном использовании накопителей информации и устройств хранения, реализованных в виде электронных схем.

Рисунок 2.5
                
Оперативная память (ОЗУ или RAM – Random Access Memory) предназначена для хранения исполняемых в данный момент программ и необходимых для этого данных. Иными словами, в ОЗУ хранится информация, с которой ведется работа в данный момент времени. Это «быстрая» память, но при выключении питания компьютера информация в ней затирается из-за особенностей элементной базы этой памяти (она построена на триггерных электронных схемах, которые не сохраняют своего состояния при выключении питания). 
Существует два вида ОЗУ: динамическое ОЗУ, или DRAM (Dynamic RAM), и статическое ОЗУ, или  SRAM (Static RAM). Быстродействие динамического ОЗУ на порядок ниже, чем статического, что объясняется особенностями конструкции. Статическое ОЗУ (или кэш-память, от cach – запас) работает практически с той же скоростью, что и процессор. Ёмкость статических ОЗУ значительно меньше, чем динамических, кроме того, они более энергоёмки и значительно дороже. Поэтому обычно статическое ОЗУ используется в качестве небольшой буферной сверхбыстродействующей памяти. Кэш-память конструктивно может быть как встроенной в процессор, так и отдельной от него микросхемой.
Кроме оперативной памяти, в компьютере имеется постоянное запоминающее устройство ПЗУ (ROM – Read Only Memory), предназначенное для хранения неизменяемой информации. В компьютере постоянно должна храниться информация, которая нужна при каждом его включении. Например, в ПЗУ записываются команды, которые компьютер должен выполнить сразу после включения питания для начала работы. Содержимое оперативной памяти пропадает при выключении питания, содержимое ПЗУ при выключении питания сохраняется. Поэтому ПЗУ иногда называют энергонезависимой памятью. ПЗУ, также как и ОЗУ, построено на электронных схемах, но «программируется» путём записи в неё информации, которая в процессе работы компьютера не может быть изменена или затёрта. (хотя бывают ПЗУ, позволяющие производить «перепрограммирование»).
Гибкие магнитные диски (дискеты) предназначены, как правило, для переноски информации с одной ЭВМ на другую. Жесткие магнитные диски - это, как правило, несъёмные устройства, предназначенные для хранения больших объемов информации. Магнитные ленты, оптические и магнитооптические диски используются и для того и для другого.

Принцип записи информации на магнитные ленты и диски аналогичен принципу записи звука в магнитофоне. В магнитооптических дисках информация также хранится на магнитном носителе, но чтение и запись осуществляются лучом лазера, что значительно повышает сохранность информации. Информация на лазерных дисках представляет собой участки в различной степени отражающие лазерный луч.

Все накопители информации имеют механические детали, надёжность которых недостаточна. Это привело к созданию принципиально новых накопителей. Это флэш-память, обладающая малой энергоёмкостью, небольшими размерами и значительным объёмом хранимой информации. Эта память допускает неограниченное число циклов перезаписи. В ней использован новый принцип записи и считывания информации. Она представляет собой кристалл, состоящий из трёх слоёв: средний слой из ферроэлектрического материала, а два крайних – матрица проводников для подачи напряжения на средний слой. Информация записывается и считывается со среднего слоя. Конструктивно флэш-память выполняется в виде отдельной микросхемы с контроллером.
5. Устройства ввода и вывода данных
5.1. Видеотерминалы
Видеотерминалы предназначены для оперативного отображения текстовой и графической информации и состоят из видеомонитора (дисплея) и видеоконтроллера. Видеоконтроллеры входят в состав системного блока компьютера, а видеомониторы — это внешние устройства. Бывают дисплеи монохромные и цветные. Монохромный дисплей производит отображение в двух цветах – чёрном и белом или зелёном и чёрном. Цветной дисплей может воспроизводить все основные цвета и сотни оттенков.

Все персональные компьютеры используют мониторы следующих типов:

· на основе электроннолучевой трубки (ЭЛТ);

· на основе жидкокристаллических индикаторов, (Liquid Crystal Display, LCD);

· плазменное мониторы (Plasma Display Panels, PDP);

· электролюминесцентные мониторы (Field Emission Display, FED);

· самоизлучающие мониторы (Light Emission Plastics, LEP),

Основные характеристики дисплеев с точки зрения пользователя — это размер экрана и разрешающая способность. Персональные компьютеры оснащаются мониторами с размером экрана по диагонали 15, 17, 19, 21 и 22 дюйма. Разрешающая способность определяется числом пикселов (англ. pixel-т- picture element— элемент картинки) по горизонтали и вертикали. Стандартные значения разрешающей способности современных мониторов следующие: 800x600, 1024x768, 1800x1440, 2048x1536. Значение разрешающей способности определяет качество изображения на экране. Разрешающая способность определяет объём видеопамяти, которая содержит сведения о цвете каждого пикселя, задающего наиболее мелкую деталь изображения. Современные видеоконтроллеры для хранения цвета каждого пикселя расходуют 4 байта памяти, поэтому общий объём видеопамяти доходит до 128 Мбайт.

Еще одной важной технической характеристикой дисплея является рабочая частота кадровой развертки; она влияет на утомляемость глаз при продолжительной работе на компьютере. Частота смены кадров связана с разрешающей способностью: чем выше разрешающая способность, тем меньше частота смены кадров.

Мониторы на основе ЭЛТ используют электронно-лучевые трубки, применяемые в обычных телевизионных приёмниках. Основной элемент такого монитора – электронно-лучевая трубка. Её передняя, обращенная к зрителю, часть с внутренней стороны покрыта люминофором – специальным веществом, способным излучать свет при попадании на него быстрых электронов. Люминофор наносится в виде набора точек трех основных цветов: красного, зеленого и синего. Наборы точек люминофора располагаются по треугольным триадам. Триада и образует пиксель – точку. Из этих точек формируется изображение. Перед экраном на пути электронов ставится маска – тонкая металлическая пластинка с большим количеством отверстий, расположенных напротив точек люминофора. Маска обеспечивает попадание электронных лучей только в точки люминофора соответствующего цвета.

Жидкокристаллические мониторы представляют собой плоские панели с прозрачной жидкостью между ними. Панели разделены на крошечные сегменты, к каждому из которых подведены электроды. Под воздействием очень слабого электрического поля жидкость кристаллизируется и при этом меняется её прозрачность и коэффициент преломления световых лучей. Эти эффекты используются для формирования изображения.

В плазменных мониторах изображение формируется светом, выделяемым при газовом разряде в каждом пикселе экрана. Плазменная панель состоит из трёх стеклянных пластин, на одну из которых нанесены горизонтальные; прозрачные проводники, на другую – вертикальные. Средняя третья пластина в местах пересечения проводников имеет сквозные отверстия, заполненные инертным газом: неоном или аргоном, который светится в ультрафиолете при подаче высокочастотного напряжения на проводники. Ультрафиолет вызывает свечение люминофора; так создается изображение на экране.

Электролюминесцентные мониторы состоят из двух пластин с нанесёнными на них прозрачными проводниками. На одной из пластин находится слой люминофора, светящийся при подаче напряжения на проводники и образующий пиксель в точке пересечения проводников.

Самоизлучающие мониторы используют матрицу пикселов из светодиодов, которые излучают свет при подаче на них напряжения. 
5.2. Устройства ручного ввода информации
1) Клавиатура компьютера.

Это устройство для ввода информации в компьютер и подачи управляющих сигналов. Содержит стандартный набор клавиш печатающей машинки и некоторые дополнительные клавиши – управляющие, функциональные; клавиши управления курсором и малую цифровую клавиатуру. Типы клавиатур различаются принципом формирования сигнала при нажатии клавиши. Наиболее распространенные клавиатуры имеют под каждой клавишей купол, выполненный из специальной резины, который при нажатии клавиши прогибается и замыкает контакт. У некоторых клавиатур под нажатой клавишей находится магнит, который при нажатии клавиши проходит через катушку, наводя в ней ток самоиндукции.

Клавиатура содержит встроенный микроконтроллер, который считывает введённый  сигнал и формирует двоичный скан-код клавиши, управляет световыми индикаторами клавиатуры, проводит внутреннюю диагностику неисправностей, осуществляет взаимодействие с центральным процессором через порт ввода/вывода клавиатуры.
2) Манипулятор типа "мышь".

Используется как дополнительное устройство ручного ввода графической информации. Современные графические операционные системы представляют пользователю графические объекты, размещённые на экране дисплея, обращение к которым производится с помощью движущегося по экрану специального знака – курсора. В отличие от клавиатуры, мышь не может напрямую использоваться  для ввода знаковой информации – её принцип управления является событийным. Перемещения мыши и щелчки её кнопок являются событиями, анализируя которые специальная программа-драйвер может определить команду, которую имел в виду пользователь, и приступить к её исполнению.

Мышь конструктивно представляет собой электронно-механическое устройство и состоит из резинового шарика и двух роликов, расположенных под прямым углом друг к другу. Вращение шарика и роликов преобразуйся в вертикальную и горизонтальную составляющую движения курсора по экрану. Электронная или оптическая мышь использует принцип обработки отраженных световых импульсов от поверхности перемещения.

В портативных компьютерах мышь вмонтирована в корпус и представляет собой площадку с сенсорами, которые отслеживают движение пальца по площадке и силу его давления и в зависимости от этого перемещают курсор по экрану. Такие устройства называются трекпойнтами или трекпадами.
5.3. Устройства печати

1) Принтеры.

Это печатающие устройства, предназначенные для вывода информации на бумажный носитель. Принтеры весьма разнообразны по принципу действия и качеству воспроизведения изображения, по размеру бумаги, на которой они могут его воспроизводить, а также возможности печати цветных или только чёрно-белых изображений и скорости печати.

Основной характеристикой принтера, определяющей качество получаемого документа, является разрешающая способность, измеряющаяся числом элементарных точек, помещающихся на одном дюйме. Чем выше разрешающая способность, тем точнее воспроизводятся детали изображения – dots per inch (dpi). Современные принтеры, предназначенные для массовых пользователей, обеспечивают изображение от 200 до 2880 dpi. Другой не менее важной характеристикой является производительность принтера, которая измеряется количеством страниц, печатаемых принтером в минуту— page per minute (ppm). Чаще всего производительность указывается для формата А4.

По принципу действия принтеры подразделяются на:

· Матричные принтеры. Изображение в них формируется из точек, которые получаются путем удара тонкой иглы по красящей ленте, прижимаемой в момент удара к бумаге. Число игл доходит до 24. Разрешающая способность матричных: принтеров невелика (200 – 360 dpi). Скорость печати составляет около 2 ppm. Достоинство матричных принтеров – дешевизна расходных материалов, недостаток – низкая скорость печати и шум при работе.

· Струйные принтеры являются одними из самых распространённых. Печатающая головка такого принтера вместо иголок содержит миниатюрные сопла, через которые на бумагу выбрасываются мельчайшие дозированные капли красителя. Число сопел в головке может доходить до 64. Качество печати получается очень высокое. Достоинства – высокое разрешение (от 300 до 2800 dpi), высокая скорость печати (до 10 ppm), бесшумность работы. Основным недостатком является высокая стоимость расходных материалов.

· Лазерные принтеры обеспечивают наиболее качественную печать с наивысшим разрешением и скоростью. Один из основных узлов лазерного принтера – вращающийся барабан, на внешней поверхности которого нанесен специальный светочувствительный материал. Луч лазера оставляет на поверхности барабана картину, соответствующую формируемому изображению. Затем на барабан наносится специальный мелкодисперсный порошок – тонер, частицы которого фиксируют картину, оставленную лучом лазера. К барабану прижимается лист бумаги, на которую переходит тонер. Наконец, тонер закрепляется на бумаге с помощью высокой (до 200 °С) температуры. Лазерные принтеры могут обеспечить и цветную печать. Она получается нанесением на барабан порошков разных цветов. Такие принтеры дороги, но обеспечивают высокое качество и скорость печати и бесшумны в работе.

2) Плоттеры или графопостроители.

Это устройства, используемые для вывода графической информации. Могут работать с бумагой большого формата (А1). Плоттеры делятся на два больших класса: векторные и растровые. В векторных плоттерах пишущий узел (перо) перемещается относительно бумаги сразу по вертикали и горизонтали, вычерчивая непрерывные кривые в любом направлении. В растровых плоттерах пишущий узел перемещается только в одном направлении, и изображение формируется строка за строкой из последовательных точек.

5.4. Устройства поддержки безбумажных технологий

Для перевода бумажных документов в электронные копии используются устройства, называемые сканерами. Сканеры бывают черно-белые и цветные. Черно-белые сканеры могут считывать штриховые и полутоновые изображения, которые могут иметь до 256 градаций серого цвета. В цветных сканерах сканируемое изображение освещается, последовательно тремя основными цветами: красным, зеленым и голубым. Разрешающая способность сканеров разная. Современные (весьма дорогие) модели обеспечивают разрешающую способность до 6400x0600 dpi. Скорость сканирования измеряется в миллиметрах в секунду или в секундах, затрачиваемых на сканирование одной страницы.

Конструктивно сканеры делятся на три типа: ручные, планшетные и роликовые. Ручные – самые дешевые, обеспечивают за один проход ширину сканирования 105 мм. Все изображение сканируется за несколько проходов. Планшетные сканеры наиболее распространены. В них сканирующая головка движется относительно неподвижного листа-оригинала, который помещается на прозрачное стеклянное основание. Скорость сканирования составляет 2*10 секунд на одну страницу формата А4. Роликовые сканеры используются для пакетной обработки листовых документов. В них подача очередного листа происходит автоматически.

5.5. Устройства обработки звуковой информации

Звуковая карта — это периферийное устройство, которое поддерживает качество записи и воспроизведения звуковой информации и работает в трёх основных режимах: создание, запись и воспроизведение звуковых сигналов. В режиме создания звуковая карта действует как музыкальный инструмент, синтезирующий сложный звуковой сигнал. В режиме записи карта принимает звук от внешнего источника и производит его оцифровку, т. е. преобразует его из аналоговой формы в цифровую.
5.6. Устройства для соединения компьютеров в сеть

К глобальной сети Интернет компьютеры подключаются по обычной телефонной или специальной выделенной линии с помощью устройства, которое называется модем (МОДулятор+ДЕМодулятор). Цифровые данные, поступающие в модем из компьютера, преобразуются в нём путем модуляции в специальный непрерывный сигнал. Модем-приёмник осуществляет обратное преобразование сигнала. Скорость передачи данных современными модемами составляет 33600 – 56000 бит/с и осуществляется по протоколу передачи данных модема. Модем конструктивно может быть выполнен как отдельное устройство или как внутреннее устройство, расположенное на материнской плате.

Если компьютеры объединяются в сеть, для которой прокладывается специальный кабель, то используются специальные платы расширения – сетевые карты. Скорость передачи данных по сети через сетевые карты достигает 10 – 100 Мбит/с. Каждая сетевая карта имеет свой уникальный адрес, который однозначно определяет адрес локального компьютера в сети. Она преобразует данные, поступающие к ней от компьютера, в специальные пакеты-кадры, пересылает их адресату и отвечает за надежность доставки. В состав сетевой карты обычно включается специализированный процессор, обеспечивающий высокоскоростную аппаратную поддержку всех её функций.
Глава 3. Программные средства реализации информационных процессов.

1. Программное обеспечение ЭВМ
Программа – это особый вид информации в виде двоичных кодов (нулей и единиц), воспринимаемых процессором как команды к выполнению каких-то действий.

Программы хранятся на накопителях информации, для запуска считываются с них в оперативную память (загружаются). По окончании работы большинство программ удаляются из оперативной памяти.

Программы, которые остаются в оперативной памяти после загрузки на всё время работы компьютера называются резидентными.

Программы, используемые для работы компьютера, называют программным обеспечением (ПО) или математическим обеспечением (МО). Между отдельными программами ПО существует тесная взаимосвязь. Она обеспечивается распределением ПО на несколько взаимодействующих между собой уровней. Программное обеспечение имеет следующую структуру:
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Системные программы – программы, обеспечивающие работу компьютера, компьютерных сетей и прочих устройств. Системное программное обеспечение тесно связано с типом компьютера и является его неотъемлемой частью.
Прикладные программы – программы, предназначенные для решения задач пользователя. Иными словами, с помощью прикладных программ выполняются те операции, ради которых и покупают компьютер- работа с текстами, выполнение разного рода расчетов, компьютерные игры и т.д.

Операционные системы – программы, управляющие работой компьютера. О них речь пойдет далее. Примеры: MS-DOS, UNIX, WINDOWS.

Сетевые системы – программы, обеспечивающие работу компьютерных сетей. Примеры: NOVELL NETWARE, LANtastic. Для одноранговых (децентрализованных) сетей сетевые системы включают в состав операционных систем. Примеры: WINDOWS NT, WINDOWS'95 (с оговорками). К этому же классу программ можно отнести интернетовские браузеры. Примеры: Netscape Navigator, MS Internet Explorer.

Программы-оболочки - программы, предназначенные для создания пользователю удобных условий работы. Примеры: Norton Commander, DOS-Navigator, семейство WINDOWS. Появление подобных программ связано с тем, что операционные системы старого образца (например, MS-DOS) несмотря на простоту и надежность не были снабжены средствами, создающими пользователю удобную среду для работы. В таких операционных системах общение человека с машиной производилось (и производится) при помощи команд, которые надо набирать с клавиатуры. Очевидно, что такой способ общения (интерфейс) ненагляден, требует знания наизусть стандартного набора команд данной операционной системы, правил работы с ними и неудобен – требует набора текста с клавиатуры, причём безошибочного. Программы-оболочки выполняют роль надстроек над такими операционными системами, давая пользователю возможность выполнять те же самые операции быстрее и нагляднее. В современных операционных системах (WINDOWS) предусматриваются свои средства, обеспечивающие удобство работы пользователям, и дополнительные программы-оболочки, если и используются при работе, то в силу привычки к старым, проверенным и любимым программам.

Сервисные программы (утилиты) предназначены для выполнения различных вспомогательных операций – проверки исправности оборудования, архивации файлов, борьбы с вирусами, форматирования дисков (подготовки новых дисков к работе путем разметки на них дорожек и секторов) и т.д. Пример: Norton Utilities. 
К узкопрофессиональным программам относится огромное множество программ специального назначения, ориентированных на специалистов в определенной области. Например, для расчетов прочности строительных конструкций, управления работой атомной электростанции, бухгалтерских расчетов и т.д. 
Однако, независимо от рода деятельности любой работник часто сталкивается с необходимостью подготовки каких-то текстовых документов, например, заявлений, отчетов, деловых писем и т.д. Для этих целей используют специальные программ – текстовые редакторы. Примеры: Word, Lexicon. Разновидностью текстовых редакторов являются издательские системы, используемые при издании книг, журналов, газет, рекламных объявлений.

Очень часто человек сталкивается с необходимостью выполнить какие-то расчеты или другие операции над данными в табличной форме. Вообще, таблицы сопровождают нас всю жизнь – расписание уроков, классный журнал, экзаменационная ведомость, расписание поездов, турнирная таблица футбольного чемпионата и т.д. Для автоматизированной обработки данных в табличной форме используют специальные программы – электронные таблицы. Примеры: Excel, Quattro.

База данных – упорядоченное описание группы однотипных объектов. Например, база данных по студентам вуза или база данных по преступникам, находящимся в розыске. Системы управления базами данных (СУБД) – программы для работы с базами данных. Они, в частности, используются для того, чтобы из большой группы объектов выбрать те, которые удовлетворяют определённым критериям. Например, из списка студентов быстро выбрать тех, кто живет в общежитии. Примеры СУБД: MS Access, Paradox. Как правило, средствами для работы с базами данных снабжаются и электронные таблицы.

К программам для работы с графикой относятся большое число программ разного уровня. От простых графических редакторов, предназначенных для выполнения простых рисунков, например, для подготовки простых иллюстраций к тексту или для детского творчества (пример: Paint), ретуширования и редактирования сложных рисунков, фотографий, создания мультфильмов (пример: Corel) до сложных систем инженерной графики – систем автоматизированного проектирования (пример: Autocad).

Трансляторы – программы, предназначенные для создания новых программ. О них речь пойдет далее.

Игровые и обучающие программы предназначены для отдыха и обучения. Известно, что играя, человек обучается чему-либо быстрее, чем при использовании традиционных методов обучения. В современных обучающих программах процесс обучения сочетается не только с элементами игры, но и с видео- и аудио- эффектами, т.е. с мультимедийными технологиями. Мультимедиа в дословном переводе означает "многие среды", т.е. совместное использование разных видов информации – звуковой, текстовой, графической, видео и пр.

2. Операционные системы
Операционная система (ОС) – резидентная программа, автоматически запускающаяся после включения питания, управляющая работой всех устройств компьютера, осуществляющая диалог с пользователем и выполнение его команд, запускающая на исполнение другие программы [3, 4, 12].
После того, как включено питание на экране дисплея одна за другой появляются различные надписи, мигают цифры – это идет процесс загрузки операционной системы. Только после того, как он закончится, работа на компьютере станет возможной.

Операционная система играет роль посредника между человеком и машиной:
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Без операционной системы работа на компьютере невозможна. Как уже отмечалось, если операционная система не создаёт пользователю удобных условий работы, между ней и человеком возможно существование еще одного посредника – программы-оболочки:
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Назначение операционной системы состоит также в том, чтобы скрыть от пользователя ненужные ему подробности работы. На самом деле любая команда пользователя состоит из десятков и сотен мелких команд. Например, чтобы считать с диска информацию, нужно включить двигатель, вращающий диск, повернуть диск, включить двигатель, перемещающий головку, переместить ее к нужному сектору диска, опустить ее на диск, и т.д. Понятно, что пользователю знать всех этих и других подробностей не нужно. Эти функции берет на себя операционная система.

Операционные системы (MS-DOS и WINDOWS) состоят из двух частей. Первая часть – базовая система ввода и вывода – BIOS (англ. Basic Input-Output System) размещается в постоянном запоминающем устройстве. Вторая – основная часть операционной системы, представляет собой набор программ, находящихся на одном из дисков, называемом системным. 

Основная часть операционной системы заранее записывается на жёсткий диск, входящий конструктивно в состав системного блока компьютера («винчестер»). При включении питания её программные модули переписываются на «винчестер» и далее работа компьютера идёт под управлением ОС. Эта процедура называется загрузкой.

BIOS обеспечивает считывание с диска основной части операционной системы. Действительно, после включения питания компьютер должен "знать", что ему делать дальше. Эта информация и записана в BIOS. В частности, там содержатся команды по считыванию с диска остальной части операционной системы. 

Почему же операционная система не размещается в постоянном запоминающем устройстве целиком? Операционные системы, особенно последние разработки, достаточно громоздкие программы. Их размещение в постоянном запоминающем устройстве целиком привело бы к необходимости увеличения объема ПЗУ и, следовательно, к удорожанию компьютера. Кстати, в компьютерах Macintosh фирмы Apple сделано именно так.

Базовыми понятиями операционных систем являются понятия процесса, памяти и файла. Процессом называют программу в момент её выполнения. С каждым процессом связано его адресное пространство, т. е. список адресов в памяти от некоторого минимума до некоторого максимума. Адресное пространство содержит саму программу, данные к ней и её стек. Вся информация о процессе хранится в таблице операционной системы. Эта таблица называется таблицей процессов и представляет собой связанный список структур, по одной на каждый существующий в данный момент процесс. Информация из таблицы процессов используется ОС для прерывания, остановки и повторного запуска какого-нибудь процесса. 
Всякая ОС осуществляет модель последовательных процессов, т. е. работа всех программ и частей персонального компьютера организована в виде набора последовательных процессов. Например, процессом является выполняемая программа. ЭВМ может одновременно выполнять несколько операций, например, чтение с диска и вывод текста на экран монитора или принтер. В многозадачной системе процессор переключается между программами, предоставляя каждой от десятков до сотен миллисекунд. При этом создается иллюзия параллельной работы всех программ. Если центральный процессор один, то речь идет о псевдопараллелизме, в отличие от настоящего параллелизма в многопроцессорных системах. На самом деле ЦП переключается с процесса на процесс. Это переключение называется многозадачностью или мультипрограммированием.

Операционной системе нужен способ создания и прерывания процессов по мере, необходимости. Обычно при загрузке ОС создаются несколько процессов. Некоторые из них обеспечивают взаимодействие с пользователем и выполняют заданную работу, остальные являются фоновыми и выполняют особые функции, не связанные с данным пользователем.

Операционная система управляет памятью ЭВМ. Если в памяти хранится несколько программ, то для того, чтобы они не мешали друг другу, необходим защитный механизм. Кроме того, ОС управляет адресным пространством процессов. Если адресное пространство какого-нибудь процесса окажется больше, чем ОЗУ компьютера, то ОС хранит часть адресов в оперативной памяти, а часть на диске и меняет их местами по мере необходимости. Эта функция — управление памятью процессов. 
Память в компьютере имеет иерархическую структуру. Небольшая её часть находящаяся прямо в центральном процессоре, представляет собой очень быструю энергозависимую кэш-память. Далее идет более обширная энергозависимая оперативная память— ОЗУ (RAM), следующая ступень иерархии — медленная энергонезависимая память на жёстких дисках (ПЗУ), объем которой может достигать сотен гигабайт и терабайт.

Часть операционной системы, отвечающая за управление памятью, называется модулем управления памяти или менеджером памяти. Этот модуль следит за использованием памяти, выделяет её процессам, освобождает ресурсы, управляет обменом между ОЗУ и диском. Системы управления памятью делятся на два класса. К первому относятся системы, перемещающие процессы во время их выполнения между оперативной памятью и диском, т. е. осуществляющие подкачку процессов целиком или постранично. Ко второму классу относятся системы, которые этого не делают.

Вся информация хранится в файловой системе. Эта система виртуально поддерживается всеми ОС. Об этом подробнее ниже.
Одной из важнейших функций ОС является управление вводом-выводом. Её задача – обеспечить простой и надёжный интерфейс между устройствами ввода-вывода и остальной частью системы. Программа, управляющая работой устройств ввода-вывода, называется драйвером. Существуют драйверы памяти, дисплея, клавиатуры, принтера и других устройств. Драйверы входят в состав ОС. Они обрабатывают запросы чтения и записи, инициализируют устройства, управляют энергопотреблением, регистрируют события и т. д, именно в драйвере определяется последовательность команд по выполнении необходимого действия.
На сегодняшний день самой распространёнными в мире являются операционные системы семейства Windows корпорации Microsoft. В 1981 году корпорация Microsoft оснастила первый персональный компьютер фирмы IBM 16-разрядной однопользовательской операционной системой реального времени с командной строкой MS-DOS 1.0. Эта ОС в дальнейшем развивалась, у неё появлялось много новых функций, но она оставалась системой командной строки. Затем фирма Microsoft решила добавить к ОС MS-DOS графический интерфейс, который был назван Windows. С 1985 по 1995 годы было выпущено несколько версий Windows, но ни одна из них не была настоящей операционной системой. Машиной и графикой управляла по-прежнему MS-DOS, a Windows исполняла роль графического интерфейса поверх MS-DOS. В 1995 году появилась Windows 95 – первая полноценная графическая ОС семейства Windows. Она обладала большинством особенностей монолитной операционной системы, но продолжала использовать файловую систему MS-DOS. В 1993 году была выпущена первая версия Windows NT (New Technology) – Windows NT 3.1. В 1999 году очередная версия Windows NT была переименована в Windows 2000 в основном в коммерческих целях.  Продолжение совершенствования ОС Windows привело в 2002 году к созданию Windows XP. Следующим программным продуктом, совершенствующим ОС серии Windows является ОС Windows Vista.  Дальнейшая модернизация  ОС типа Windows разрабатывается под именем Windows 7. предположительный выпуск этой системы намечен на 2010 год.
3. Файловая структура операционных систем
В компьютерных технологиях единицей хранения данных является файл. Файл — это область памяти (последовательность произвольного числа байтов), имеющая своё уникальное имя. Точные
правила именования файлов варьируются от системы к системе, однако все ОС поддерживают использование в качестве имен 8-символьные текстовые строки. Во многих ОС имя файла может состоять из двух частей, разделенных точкой. В некоторых ОС расширения файлов являются просто соглашениями, и ОС не заставляет пользователя их строго придерживаться. Другие ОС, например Windows, используют расширения для запуска программы, создающей данное расширение. 

В Windows имя файла состоит из двух частей: собственно имени и расширения, разделённых точкой. Собственно имя может содержать до 255 символов (букв латинского или русского алфавита, цифр, знаков препинания и т. д., кроме “, /, \, *, ?, |, <, >, :. Расширение может содержать до трёх символов такого же типа, как имя. Оно используется для уточнения назначения файла и для запуска соответствующего приложения. Например, файлы с расширениями: com, exe, bat — исполняемые (запускающие файлы программ); bat, txt, doc — текстовые; pas, bas, с, for — тексты программ на известных языках программирования (Паскале, Бейсике, Си, Фортране соответственно); dbf— файл базы данных. Файлы при записи на внешнее запоминающее устройство могут объединяться в группы, называемые папками (или каталогами, директориями). Имена папок формируются по тем же правилам, что и файлов, но обычно расширение не присваивается. Эта структура аналогична структуре книжного тома и называется деревом папок. Внешнее запоминающее устройство (например, диск) называется томом и является корневой папкой. 

Все устройства компьютера имею свои логические имена, по которым ОС их распознаёт. Например:

- CON – логическое имя консоли (при выводе информации это дисплей, при вводе – клавиатура); 

- PRN – логическое имя принтера.

Диски и другие внешние носители именуются буквами латинского алфавита. Например, дискетам присваиваются имена A: или B:. Жёсткий магнитный диск («винчестер») имеет логическое имя C:. Он может быть «разбит» специальной программой на несколько частей, например на три части (при этом физически диск остаётся целым). В этом случае каждая часть имеет своё логическое имя  и воспринимается ОС как отдельный диск, т. е. ОС «видит» три «винчестера»: C:, D:, и E:, хотя физически он один. Такая разбивка выполняется в целях защиты информации и ускорения поиска и записи информации. При подключении других устройств они получают свободные логические номера: F:, G: и т. д. 
Запись вида D:\KOI\VOVA.TXT называется путь к файлу VOVA.TXT или маршрут. Она показывает операционной системе, что файл VOVA.TXT следует искать на диске D: в папке KOI. Развитые многопользовательские файловые системы обеспечивают защиту и разделение данных, хранящихся в файлах, при работе с ними разных пользователей. Так, например, каждый файл и папка может иметь владельца. Обычно это пользователь, создавший их. Владелец может назначить тип защиты файла от других пользователей.

Часть операционной системы, работающая с файлами и обеспечивающая хранение данных на диске и доступ к ним, называется файловой системой (ФС). Поддержка файловой системы — основного хранилища системной и пользовательской информации – важнейшая характеристика операционной системы. Файловая система, прежде всего – это система управления данными.
Файловые системы создают для пользователей некоторое виртуальное представление внешних запоминающих устройств ЭВМ, позволяя работать с ними не на низком уровне команд управления физическими устройствами, а на высоком уровне наборов и структур данных. Пользователь не обязан знать, в каком физическом порядке и где именно находятся его данные. Файловая система скрывает от пользователя картину реального расположения информации во внешней памяти, обеспечивает независимость программ от конкретной конфигурации ЭВМ, т. е. предоставляет логический уровень работы с файлами. Файловая система также обеспечивает стандартные реакции на ошибки, возникающие при обмене данными.

В файловой системе существует минимальная единица информации — кластер, размер которого является нижним пределом размера записываемой на носитель информации в рамках файловой системы. Минимальной единицей информации со стороны аппаратного обеспечения является сектор. От файловой системы требуется выполнение следующих действий:

· определение физического расположения частей файла;

· определение наличия свободного места и выделение его для вновь создаваемых файлов.

Разные файловые системы используют различные механизмы для реализации указанных задач и имеют свои преимущества и недостатки. Так, например, файловые системы типа FAT (File Allocation Table — таблица размещения файлов) представляют собой образ носителя (диска) с детализацией до кластерного уровня.

4. Операции с файлами

Для пользователя файл является основным и неделимым элементом хранения данных, который можно найти, изменить, удалить, сохранить либо переслать на устройство или на другой компьютер, но только целиком.

При работе с файлами пользователю предоставляются средства для создания новых файлов, операции по считыванию и записи информации и т. п., не затрагивающие конкретные вопросы программирования работы канала по пересылке данных, по управлению внешними устройствами.

Для упрощения работы со сложными программными системами, такими, например, как DOS, созданы программы-оболочки, которые уже упоминались выше. Их ещё называют файловыми менеджерами, так как их основное назначение – упрощение работы с файлами. Они преобразуют неудобный командный пользовательский интерфейс в дружественный графический интерфейс или интерфейс типа "меню". Эти программы состоят из нескольких модулей, один из которых, называемый резидентным, постоянно находится в оперативной памяти компьютера и для выполнения каких-либо заданных пользователем функций загружает с диска в свободные области памяти необходимые исполнительные модули.

Файловые менеджеры предоставляют пользователю удобный доступ к файлам и обширные сервисные услуги. Первый широко известной программой-оболочкой был файловый менеджер Norton Commander. Самыми популярными сегодня в России являются файловые менеджеры Total Commander, FAR Manager и Frigate. Все программы работают под управлением Windows>98/NT/2000/XP.

Перечень процедур управления файловой системой с помощью этих программ весьма широк. Основными из них являются:

· выбор диска, папки и файла;

· создание новой папки и файла;

· просмотр и корректировка файлов;

· копирование, перемещение, удаление файлов и папок;
· поиск файлов и папок на дисках;

· сравнение папок на дисках;

· просмотр и корректировка атрибутов файлов;

Все естественные языки избыточны примерно на 80%, причём показатели избыточности разных языков очень близки. Наличие избыточности допускает переход в иную систему кодирования, которая уменьшает избыточность. С целью уменьшения избыточности проводится сжатие файлов данных – архивирование. Объём заархивированного файла или группы файлов значительно меньше, чем исходный объём. Архиваторы могут работать под управлением определённой операционной системы. Самым популярным архиватором является WinZip. Он работает под управлением Windows 98/NT/2000/XP/ Windows Vista. Программы-архиваторы позволяют создавать и такие архивы для извлечения из которых содержащихся в них файлов не требуются какие-либо программы, т. к. сами архивные файлы могут содержать программу распаковки. Такие архивные файлы называются самораспаковывающимися.

С целью защиты информации от случайного повреждения или полной потери выполняется резервное копирование данных с помощью специализированных программ. Например, в Windows 2000 имеются средства резервного копирования и восстановления данных (Backup And Recovery Tools) — программа Backup Wizard (Мастер архивации). Чаще, однако, пользователи применяют другие программы: Handy Backup или BackUp32.
Существуют специальные программы записи компакт-дисков, просмотра, конвертации и сравнения файлов. Перечислим кратко лишь основные программы этого класса. Из программ записи компакт-дисков наиболее известна Nero — пожалуй, лучший универсальный пакет этого класса, обладающий простым и удобным пользовательским интерфейсом, поддерживающий русский язык и технологию защиты от сбоев. Вместе с приложением Nero Burning Rom объединяет целый набор дополнительных программ. Может создавать копии дисков, имеется кодирование данных, редактирование звука и т. п. Поддерживает всю гамму пишущих приводов — CD-R/RW, DVD-R/RW, DVD+R/RW, DVD-RAM.

Программа Roxio Easy Media Creator 7 также работает с мультимедийным набором любых видов, может выполнять сравнимый с Nero набор функций.

Большинство технической документации поставляется в формате PDF. Для работы с ним существует программа Acrobat Reader компании Adobe. Версии этой программы поддерживают проигрывание встроенных в документ аудиофайлов, распечатку документов и т. п. Программа PDFWord 1.3 предназначена для экспорта изображений и текста из PDF-файла в документ Word в формате RTF. MegaView 7.05 считается лидером в классе программ просмотра и конвертации. Она поддерживает в общей сложности свыше 100 различных форматов, реализует многие функции редактирования. Кроме того, программа позволяет производить различные операции с файлами (переименовывать, копировать, удалять, архивировать) прямо на CD или DVD.

Сравнивать различные модификации файлов пользователям приходится довольно часто. Универсальной программой является программа Compare Suite 1.0. Она может генерировать различные отчеты, отражающие статистические изменения и фиксирующие различия в сравниваемых папках и файлах, может сравнивать и архивы. Программа Excel Compare 1.0 предназначена для сравнения файлов электронных таблиц Microsoft Excel.

Глава 4. Модели решения функциональных и вычислительных задач

1. Моделирование как метод познания

Моделирование – это исследование объектов познания на их моделях; построение и изучение моделей реально существующих предметов и явлений (живых и неживых систем, инженерных конструкций, разнообразных процессов — физических, химических, биологических, социальных) и конструируемых объектов (для определения, уточнения их характеристик, рационализации способов их построения и т. п.).

Моделирование как познавательный приём неотделимо от развития знания. По существу, моделирование как форма отражения действительности зарождается в античную эпоху одновременно с возникновением научного познания. Однако в отчётливой форме (хотя без употребления самого термина) моделирование начинает широко использоваться в эпоху Возрождения; Брунеллески, Микеланджело и другие итальянские архитекторы и скульпторы пользовались моделями проектируемых ими сооружений; в теоретических же работах Г. Галилея и Леонардо да Винчи не только используются модели, но и выясняются пределы применимости метода моделирования. И. Ньютон пользуется этим методом уже вполне осознанно, а в 19—20 вв. трудно назвать область науки или её приложений, где моделирование не имело бы существенного значения. Исключительно большую методологическую роль сыграли в этом отношении работы Кельвина, Дж. Максвелла, Ф. А. Кекуле, Бутлерова и других физиков и химиков — именно эти науки стали, можно сказать, классическими «полигонами» методов  моделирования. Появление же первых электронных вычислительных машин (Дж. Нейман, 1947) и формулирование основных принципов кибернетики (Н. Винер, 1948) привели к поистине универсальной значимости новых методов — как в абстрактных областях знания, так и в их приложениях. Моделирование ныне приобрело общенаучный характер и применяется в исследованиях живой и неживой природы, в науках о человеке и обществе.
2. Классификация и формы представления моделей

Единая классификация видов моделирования затруднительна в силу многозначности понятия «модель» в науке и технике. Её можно проводить по различным основаниям: по характеру моделей; по характеру моделируемых объектов; по сферам приложения моделирования (моделирование в технике, в физических науках, в химии, моделирование процессов живого, моделирование психики и т. п.) и его уровням («глубине»), начиная, например, с выделения в физике моделирования на микроуровне (моделирование на уровнях исследования, касающихся элементарных частиц, атомов, молекул). В связи с этим любая классификация методов моделирования обречена на неполноту, тем более, что терминология в этой области опирается не столько на «строгие» правила, сколько на языковые, научные и практические традиции, а ещё чаще определяется в рамках конкретного контекста и вне его никакого стандартного значения не имеет (типичный пример – термин «кибернетическое» моделирование).

Предметным называется моделирование, в ходе которого исследование ведётся на модели, воспроизводящей основные геометрические, физические, динамические и функциональные характеристики «оригинала». На таких моделях изучаются процессы, происходящие в оригинале – объекте исследования или разработки (изучение на моделях свойств строительных конструкций, различных механизмов, транспортных средств и т. п.). 
Если модель и моделируемый объект имеют одну и ту же физическую природу, то говорят о физическом моделировании. Явление (система, процесс) может исследоваться и путём опытного изучения какого-либо явления иной физической природы, но такого, что оно описывается теми же математическими соотношениями, что и моделируемое явление. Например, механические и электрические колебания описываются одними и теми же дифференциальными уравнениями; поэтому с помощью механических колебаний можно моделировать электрические и наоборот. Такое «предметно-математическое» моделирование широко применяется для замены изучения одних явлений изучением других явлений, более удобных для лабораторного исследования, в частности потому, что они допускают измерение неизвестных величин. Так, электрическое моделирование позволяет изучать на электрических моделях механические, гидродинамические, акустические и другие явления. Электрическое моделирование лежит в основе т. н. аналоговых вычислительных машин.

При знаковом моделировании моделями служат знаковые образования какого-либо вида: схемы, графики, чертежи, формулы, графы, слова и предложения в некотором алфавите (естественного или искусственного языка).

Важнейшим видом знакового моделирования является математическое (логико-математическое) моделирование, осуществляемое средствами языка математики и логики. Знаковые образования и их элементы всегда рассматриваются вместе с определенными преобразованиями, операциями над ними, которые выполняет человек или машина (преобразования математических, логических, химических формул, преобразования состояний элементов цифровой машины, соответствующих знакам машинного языка, и др.). Современная форма «материальной реализации» знакового (прежде всего, математического) моделирования – это моделирование на цифровых электронных вычислительных машинах, универсальных и специализированных. Такие машины – это своего рода «чистые бланки», на которых в принципе можно зафиксировать описание любого процесса (явления) в виде его программы, т.е. закодированной на машинном языке системы правил, следуя которым машина может «воспроизвести» ход моделируемого процесса.

Признаки классификаций моделей: 

1) по области использования; 

2) по фактору времени;

3) по отрасли знаний;

4) по форме представления

Классификация моделей по области использования:
Учебные модели – используются при обучении.

Опытные – это уменьшенные или увеличенные копии проектируемого объекта. Используют для исследования и прогнозирования его будущих характеристик.

Научно - технические – создаются для исследования процессов и явлений.

Игровые – репетиция поведения объекта в различных условиях.

Имитационные – отражение реальности в той или иной степени. 

Классификация моделей по фактору времени:

Статические – модели, описывающие состояние системы в определенный момент времени (единовременный срез информации по данному объекту). Примеры моделей: классификация животных, строение молекул, список посаженных деревьев, отчет об обследовании состояния зубов в школе и т.д.

Динамические – модели, описывающие процессы изменения и развития системы (изменения объекта во времени). Примеры: описание движения тел, развития организмов, процесс химических реакций.

Классификация моделей по отрасли знаний - это классификация по отрасли деятельности человека: математические, биологические, химические, социальные, экономические, исторические и т.д.

Классификация моделей по форме представления :

Материальные – это предметные (физические) модели. Они всегда имеют реальное воплощение. Отражают внешнее свойство и внутреннее устройство исходных объектов, суть процессов и явлений объекта-оригинала. Это экспериментальный метод познания окружающей среды. Примеры: детские игрушки, скелет человека, чучело, макет солнечной системы, школьные пособия, физические и химические опыты

Абстрактные (нематериальные) – не имеют реального воплощения. Их основу составляет информация.  Это теоретический метод познания окружающей среды. 

По признаку реализации они бывают: мысленные, вербальные, информационные.

Мысленные модели формируются в воображении человека в результате раздумий, умозаключений, иногда в виде некоторого образа. Это модель сопутствует сознательной деятельности человека.

Вербальные – мысленные модели, выраженные в разговорной форме. Используются для передачи мыслей.

Информационные модели – целенаправленно отобранная информация об объекте, которая отражает наиболее существенные для исследователя свойств этого объекта.

Различают следующие типы информационных моделей:
Табличные – объекты и их свойства представлены в виде списка, а их значения размещаются в ячейках прямоугольной формы. Перечень однотипных объектов размещен в первом столбце (или строке), а значения их свойств размещаются в следующих столбцах (или строках)

Иерархические – объекты распределены по уровням. Каждый элемент высокого уровня состоит из элементов нижнего уровня, а элемент нижнего уровня может входить в состав только одного элемента более высокого уровня

Сетевые – применяют для отражения систем, в которых связи между элементами имеют сложную структуру

По степени формализации информационные модели бывают образно-знаковые и знаковые. Например: 
Образно-знаковые модели :

Геометрические (рисунок, пиктограмма, чертеж, карта, план, объемное изображение)

Структурные (таблица, граф, схема, диаграмма)

Словесные (описание естественными языками)

Алгоритмические (нумерованный список, пошаговое перечисление, блок-схема)

Знаковые модели:

Математические – представлены математическими формулами, отображающими связь параметров.

Специальные – представлены на специальных языках (ноты, химические формулы).

Алгоритмические – программы.

3. Аналитические и имитационные методы моделирования
Математическое моделирование можно разделить на аналитическое и имитационное [11]. Для аналитического моделирования характерно то, что процессы функционирования элементов системы записываются в виде некоторых функциональных соотношений (алгебраических, интегродиференциальных, конечно-разностных и т. п.) или логических условий. Исторически первым сложился аналитический подход к исследованию систем, когда ЭВМ использовалась в качестве вычислителя по аналитическим зависимостям. Анализ характеристик процессов функционирования больших систем с помощью только аналитических методов исследования наталкивается обычно на значительные трудности, приводящие к необходимости существенного упрощения моделей либо на этапе их построения, либо в процессе работы с моделью, что может привести к получению недостоверных результатов.

Поэтому в настоящее время наряду с построением аналитических моделей большое внимание уделяется задачам оценки характеристик больших систем на основе имитационных моделей, реализованных на современных ЭВМ с высоким быстродействием и большим объёмом оперативной памяти. Имитационные модели подражают реальному процессу. Перспективность имитационного моделирования как метода исследования характеристик процесса функционирования больших систем, возрастает с повышением быстродействия и оперативной памяти ЭВМ, с развитием математического обеспечения, совершенствованием банков данных и периферийных устройств для организации диалоговых систем моделирования. Это, в свою очередь, способствует появлению новых «чисто машинных» методов решения задач исследования больших систем на основе организации имитационных экспериментов с их моделями. 

Достигнутые успехи в использовании средств вычислительной техники для целей моделирования часто создают иллюзию, что применение современной ЭВМ гарантирует возможность исследования системы любой сложности. При этом игнорируется тот факт, что в основу любой модели положено трудоёмкое по затратам времени и материальных ресурсов предварительное изучение явлений, имеющих место в объекте-оригинале. И от того, насколько детально изучены реальные явления, насколько правильно проведена их формализация и алгоритмизация, зависит в конечном итоге успех моделирования конкретного объекта.

4. Средства моделирования систем
Расширение возможностей моделирования различных классов больших систем неразрывно связано с совершенствованием средств вычислительной техники и техники связи. 

При создании больших систем их компоненты разрабатываются различными коллективами, которые используют средства моделирования при анализе и синтезе отдельных подсистем. При этом разработчикам необходимы оперативный доступ к программно-техническим средствам моделирования, а также оперативный обмен результатами моделирования отдельных взаимодействующих подсистем. Таким образом, появляется необходимость в создании диалоговых систем моделирования, для которых характерны следующие особенности [11]: 
· возможность одновременной работы многих пользователей, занятых разработкой одной или нескольких систем, 
· доступ пользователей к программно-техническим ресурсам системы моделирования, включая, базы данных и знаний, пакеты прикладных программ моделирования;

· обеспечение диалогового режима работы с различными вычислительными машинами и устройствами, включая цифровые и аналоговые вычислительные машины, установки натурного и физического моделирования, элементы реальных систем и т. п.;

· диспетчирование работ в системе моделирования;

· оказание различных услуг пользователям, включая обучение работе с диалоговой системой моделирования при обеспечении дружественного интерфейса.

В зависимости от специфики исследуемых объектов в ряде случаев эффективным оказывается моделирование на аналоговых вычислительных машинах (АВМ). При этом надо иметь в виду, что АВМ значительно уступают ЭВМ по точности и логическим возмож​ностям, но по быстродействию, схемной простоте реализации, сопрягаемое с датчиками внешней информации АВМ превосходят ЭВМ или, по крайней мере, не уступают им.
Для сложных динамических объектов перспективным является моделирование на базе гибридных (аналого-цифровых) вычислительных комплексов (ГВК). Такие комплексы реализуют преимущества цифрового и аналогового моделирования и позволяют наиболее эффективно использовать ресурсы ЭВМ и АВМ. Обычно модель строится по иерархическому принципу, когда последовательно анализируются отдельные стороны функционирования объекта. В ряде случаев сложность объекта не позволяет, не только построить математическую модель объекта, но и дать достаточно близкое кибернетическое описание. Поэтому перспективным является выделение наиболее трудно поддающейся математическому описанию части объекта в имитационную модель. Тогда модель реализуется, с одной стороны, на базе средств вычислительной техники, а с другой – имеется реальная часть объекта.
5. Информационная модель объекта

Информационные модели описывают преобразование и использование информации в системах самой различной природы. Эти модели описывают информационные процессы: возникновение, передачу, преобразование и использование информации. Информационные модели в общем случае можно считать подклассом математических моделей.
Представление предмета реального мира с помощью некоторого набора его характеристик, существенных для решения данной задачи, называют экземпляром. Множество экземпляров, имеющих одни и те же характеристики и подчиняющиеся одним и тем же правилам, называется объектом. Объект есть абстракция предметов реального мира, объединенных общими характеристиками и поведением.
Все экземпляры объектов имеют различные характеристики. Каждая отдельная характеристика, общая для всех возможных экземпляров объекта, называется атрибутом. Кроме того, каждый объект информационной модели должен иметь идентификатор – множество из одного или более атрибутов, значения которых полностью определяет каждый экземпляр объекта.

Атрибуты делятся на:

· описательные – представляют факты, внутренне присущие каждому экземпляру объекта. Если значение описательного атрибута изменится, это указывает на то, что некоторая характеристика экземпляра изменится, но сам экземпляр остается прежним;

· указательные – используются как идентификаторы. Если изменяется указательный атрибут, то тому же самому объекту дается новое имя;

· вспомогательные – используются для связи экземпляра одного объекта с экземпляром другого объекта.

Глава 5. Локальные и глобальные сети ЭВМ. Методы защиты информации
1. Сетевые технологии обработки данных
1.1. Эволюция вычислительных систем

Каждый компьютер – это машина для обработки информации. Но в связи с ростом потребности в обработке различного рода специализированной информации появились вычислительные системы. Главным их отличием от обычного компьютера является специализация на обработку определённой информации (технической, научной, экономической и т.д.) и ориентация на определённый круг пользователей. Кроме того, вычислительные возможности систем всегда превышают возможности обычных компьютеров, так как часто используют не один процессор, а несколько, образуя многопроцессорную систему. Достоинством такой системы является возможность распараллеливания вычислений, за счёт чего может быть достигнуто повышение производительности и отказоустойчивости системы. Взаимодействие между отдельными процессорами организуется через общую оперативную память. 
Повышение мощности может быть достигнуто за счёт организации кластера (многомашинной системы). Это вычислительный комплекс, состоящий из нескольких компьютеров, каждый из которых работает под управлением собственной операционной системы. Связь между компьютерами осуществляется  с помощью программных и аппаратных средств, обеспечивающих работу всех компьютеров комплекса как единого целого. При этом каждый компьютер, называемый также узлом кластера, может быть как однопроцессорным, так и многопроцессорным и способен работать автономно. 

Второй недостаток вычислительных систем может быть преодолен путём создания вычислительной сети. Вычислительная сеть –  это совокупность компьютеров, соединённых линиями связи. Линии связи образованы кабелями, сетевыми адаптерами и другими коммуникационными устройствами. Каждый компьютер работает под управлением собственной операционной системы, а какая-либо общая операционная система, распределяющая работу между компьютерами, отсутствует. Всё сетевое оборудование работает под управлением системного и прикладного программного обеспечения. Взаимодействие между компьютерами сети происходит путём передачи сообщений через сетевые адаптеры и каналы связи. Наличие сети позволило перейти от централизованной обработки данных к распределённой, когда обработка данных выполняется на независимых, но связанных между собой компьютерах, представляющих собой распределённую систему.
Таким образом, вычислительные сети, называемые также компьютерными сетями, или сетями передачи данных, являются логическим результатом эволюции двух важнейших научно-технических отраслей – компьютерных технологий и телекоммуникационных технологий. С одной стороны, сети представляют собой частный случай распределённых вычислительных систем, в которых группа компьютеров согласованно выполняет набор взаимосвязанных задач, обмениваясь данными в автоматическом режиме. С другой стороны, компьютерные сети могут рассматриваться как средство передачи информации на большие расстояния, для чего в них применяются методы кодирования и мультиплексирования данных, получившие развитие в различных телекоммуникационных системах. 
Абонентами сети (т.е. объектами, генерирующими или потребляющими информацию в сети) могут быть отдельные компьютеры, комплексы ЭВМ, терминалы, промышленные роботы, станки с числовым программным управлением и т.д. 
1.2. Классификация компьютерных сетей

В зависимости от территориального расположения абонентов компьютерные сети делятся на [7]:

· Глобальные (WAN – Wide Area Networks) – объединяют абонентов, расположенных в различных странах и на различных континентах;

· Региональные (MAN– Metropolitan Area Networks) – объединяют абонентов, расположенных на значительном расстоянии друг от друга (абоненты большого города, экономического региона, отдельной страны;

· Локальные (LAN – Local Area Networks) – объединяют абонентов, расположенных в пределах небольшой территории (сети отдельных предприятий, фирм, офисов).

Хронологически первыми появились глобальные сети, объединяющие территориально рассредоточенные компьютеры. Именно при построении глобальных сетей были впервые предложены и отработаны многие основные идеи и концепции современных вычислительных сетей.

Появление в конце 70-х годов больших интегральных схем (БИС), которые имели сравнительно небольшую стоимость и хорошие функциональные возможности, привело к созданию мини-компьютеров. Тогда даже небольшие предприятия и их подразделения получили возможность иметь собственные компьютеры. Однако при этом компьютеры одной организации продолжали работать автономно. Потребности пользователей росли, и возникла потребность объединения в сеть. Ответом на эту потребность стало появление первых локальных вычислительных сетей. На первых порах для соединения локальных компьютеров между собой использовались нестандартные программно-аппаратные средства. Разнообразные устройства сопряжения, использующие свой собственный способ представления данных на линиях связи, свои типы кабелей и т.п., могли соединять только те конкретные модели компьютеров, для которых были разработаны. Но в середине 80-х годов утвердились стандартные технологии объединения компьютеров  в сеть –  Ethernet, Arcnet, Token Ring, Token Bus, несколько позже – FDDI. Появление этих технологий позволило быстро и эффективно объединять компьютеры различных типов в сеть. Объединение глобальных, региональных и локальных компьютерных сетей позволяет создавать многосетевые иерархии, обеспечивающие мощные средства обработки огромных информационных массивов и доступ к неограниченным информационным ресурсам. 

Использование вычислительных сетей даёт предприятию следующие возможности:

· разделение дорогостоящих ресурсов;

· совершенствование коммуникаций;

· улучшение доступа к информации;

· быстрое и качественное принятие решений;

· свобода в территориальном размещении компьютеров.

Большой вклад в сближение локальных и глобальных сетей внесло доминирование протокола IР. Этот протокол сегодня используется поверх любых технологий локальных и глобальных сетей •— Ethernet, Token Ring, ATM, frame relay — для создания из различных подсетей единой составной сети.

 Представителем нового поколения технологий является технология АТМ, которая может служить основой как глобальных, так и локальных сетей, эффективно объединяя все существующие типы трафика в одной транспортной сети. Другим примером может служить семейство технологий Ethernet. Новый стандарт Ethernet 10G предназначен для магистралей как глобальных, так и крупных локальных сетей.

К телекоммуникационным сетям, кроме компьютерных, относятся, телефонные сети, радиосети и телевизионные сети. Во всех них в качестве ресурса, предоставляемого клиентам, выступает информация.

Конвергенция телекоммуникационных сетей идет по многим направлениям. Прежде всего, наблюдается сближение видов услуг, предоставляемых клиентам. Компьютерные сети изначально разрабатывались для передачи алфавитно-цифровой информации, которую часто называют просто данными, в результате у компьютерных сетей имеется и другое название — сети передачи данных. Телефонные сети и радиосети созданы для передачи только голосовой информации, а телевизионные сети передают голос и изображение.

Технологическое сближение сетей происходит сегодня на основе цифровой передачи информации различного типа, метода коммутации пакетов и программирования услуг. Телефония уже давно сделала ряд шагов навстречу компьютерным сетям. Прежде всего, за счет представления голоса в цифровой форме, что делает принципиально возможным передачу телефонного и компьютерного трафика по одним и тем же цифровым каналам (телевидение также может сегодня передавать изображение в цифровой форме). Телефонные сети широко используют комбинацию методов коммутации каналов и пакетов. 

Компьютерные сети также многое позаимствовали у телефонных и телевизионных сетей. Глобальные компьютерные сети строятся по такому же иерархическому принципу, что и телефонные, в соответствии с которым сети городов и районов объединяются в региональные сети, а те, в свою очередь, — в национальные и международные сети. Компьютерные сети берут на вооружение методы обеспечения отказоустойчивости телефонных сетей, за счет которых последние демонстрируют высокую степень надежности, так недостающую порой Интернету и корпоративным сетям.

 Появился новый термин — инфокоммуникационная сеть, который прямо говорит о двух составляющих современной сети — информационной (компьютерной) и телекоммуникационной.

1.3. Технологии обработки данных в сетях

Существует два типа технологии передачи информации:

· Широковещательные сети

· Сети с передачей от узла к узлу

В широковещательных сетях по одному общему каналу связи сообщения посылаются пакетами. Пакеты посылает один компьютер, а принимаются пакеты всеми компьютерами, которые проверяют их адреса  и обрабатывают им адресованные пакеты.

Сети с передачей от узла к узлу состоят из большого количества соединённых пар компьютеров. В такой сети пакету необходимо пройти через ряд промежуточных машин, чтобы добраться до пункта назначения. Часто при этом существует несколько возможных путей от источника к получателю. Таким образом, сообщение от одного компьютера к другому может быть передано по различным маршрутам.

Каналы характеризуются режимом передачи, кодом передачи и типом синхронизации. 

Используется три режима передачи: 

· симплексный; 

· полудуплексный; 

· дуплексный. 

При симплексном режиме передача данных происходит только в одном направлении. В вычислительных сетях этот режим используется крайне редко. Полудуплексный режим — это режим попеременной передачи информации. В этом случае источник и приёмник последовательно меняются местами. Наконец, при дуплексном режиме происходит одновременная передача и приём сообщений. Примером такой передачи служит телефонный разговор. Дуплексный режим является наиболее скоростным и употребительным.

Если все абоненты сети ведут передачу данных по каналу сети на одной частоте, то канал называется узкополосным. Если же каждый абонент работает на своей собственной частоте, то канал называется широкополосным. 

Цифровые данные передаются путём смены текущего напряжения: нет напряжения – «0», есть напряжение – «1». При этом данные передают на единой частоте, поэтому он является узкополосным и узкополосный способ называют также цифровым. Можно передавать только цифровую информацию на ограниченное расстояние. Передача по широкополосному каналу обеспечивается аналоговым способом передачи. Широкополосная передача позволяет совмещать в одном канале связи передачу данных, изображения и звука.

1.4. Принципы построения вычислительных сетей
На тех компьютерах, ресурсы которых должны быть доступны всем пользователям сети, необходимо добавить модули, которые будут находиться в режиме ожидания запросов от других компьютеров. Такие модули называются программными серверами (server), так как их главная задача – обслуживать запросы от других компьютеров. На компьютерах, пользователи которых хотят получить доступ к ресурсам других компьютеров, также нужно добавить к операционной системе некоторые специальные программные модули, которые должны вырабатывать запросы на доступ к удалённым ресурсам. Такие модули называют программными клиентами (client). Пара модулей «клиент-сервер» обеспечивает совместный доступ пользователей к определённому типу ресурсов, например к файлам. Обычно поддерживается несколько видов сетевых служб (service – сервис, услуга) – файловая служба, служба печати, служба электронной почты, служба удалённого доступа и т. п. 

Термины «клиент» и « сервер» используются не только для обозначения программных модулей, но и компьютеров, подключенных к сети. Если компьютер предоставляет ресурсы другим компьютерам сети, то он называется сервером, а если их потребляет – клиентом. Иногда один и тот же компьютер может одновременно играть роли и сервера, и клиента.

Серверы хранят данные и являются источниками ресурсов сети. Клиент формирует запрос на сервер, а сервер выполняет запрос. Результаты выполнения запроса передаются клиенту. Для подобных систем принята терминология клиент-сервер.
Компьютерные сети подразделяются на два типа: одноранговые сети и сети на основе выделенного сервера. Между этими двумя типами сетей существуют принципиальные различия. В одноранговой сети нет единого центра управления взаимодействием рабочих станций и нет единого устройства для хранения данных. Все компьютеры в такой сети равноправны. Пользователю сети доступны все устройства, подключенные к другим станциям. Такая сеть высоконадежна и имеет сравнительно небольшую стоимость. Одноранговые сети, как правило, объединяют не более десятка компьютеров. К недостаткам относятся следующие обстоятельства: эффективность работы сети зависит от количества станций, управлять такой сетью сложно, также сложно обеспечить качественную защиту информации, кроме того, в такой сети трудно модифицировать и обновлять программное обеспечение.

В сетях с выделенным сервером один из компьютеров (сервер) выполняет функции хранения данных, управления взаимодействием между рабочими станциями и ряд сервисных функций. На сервере устанавливается сетевая операционная система, к нему подключаются все выделяемые внешние устройства— жёсткие диски, принтеры, модемы. Взаимодействие между рабочими станциями устанавливается через сервер. В такой сети возможно построить надежную систему защиты информации, она обеспечивает высокое быстродействие, просто управляема, в ней отсутствует ограничение на число рабочих станций. К недостаткам надо отнести высокую стоимость сети, зависимость быстродействия и надежности работы сети от сервера, меньшую гибкость системы по сравнению с одноранговой сетью.

В общем случае компьютерная сеть представляется совокупностью трёх вложенных друг в друга подсистем: сети рабочих станций, сети серверов и базовой сети передачи данных.

Рабочая станция (клиентская машина, рабочее место, абонентский пункт, терминал) — это компьютер, за которым непосредственно работает абонент компьютерной сети. Сеть рабочих станций представлена совокупностью рабочих станций и средств связи, обеспечивающих взаимодействие рабочих станций с сервером и между собой.

Сервер — это компьютер, выполняющий общие задачи компьютерной сети и предоставляющий услуги рабочим станциям. Сеть серверов — это совокупность серверов и средств связи, обеспечивающих подключение серверов к базовой сети передачи данных.

Базовая сеть передачи данных — это совокупность средств передачи данных между серверами. Она состоит из каналов связи и узлов связи. Узел связи — это совокупность средств коммутации и передачи данных в одном пункте. Узел связи принимает данные, поступающие по каналам связи, и передает данные в каналы, ведущие к абонентам.

Задачи надежного обмена двоичными сигналами по линиям связи в локальных сетях решают сетевые адаптеры (устройства сопряжения компьютера с каналами связи), а в глобальных сетях – аппаратура передачи данных. Это оборудование кодирует и декодирует информацию, синхронизирует передачу электромагнитных сигналов по линиям связи и проверяет правильность передачи.

Наиболее часто применяются следующие устройства:

· мультиплексоры – это устройства сопряжения компьютера с несколькими каналами связи. Сейчас вместо них применяют специальные связные процессоры;

· модемы — устройства, выполняющие модуляцию и демодуляцию информационных сигналов при передаче их из компьютера в каналы связи и при приёме их в компьютер из канала связи;

· концентраторы — устройства, коммутирующие несколько каналов связи на один путем частотного разделения. Это делается для экономии каналов связи;

· повторители — устройства, обеспечивающие сохранение формы и амплитуды сигнала при передаче его на большее, чем предусмотрено данным типом физической передающей среды, расстояние. Локальные повторители удлиняют сеть на расстояние около 50 м, дистанционные до 2000 м.

2. Основы компьютерной коммуникации

2.1. Основные топологии вычислительных сетей
Наиболее простым способом связи двух устройств является их непосредственное соединение физическим каналом. Такое соединение называется связью «точка-точка» (point-to-point). Соединение компьютера с периферийным устройством чаще всего представляет собой также связь «точка-точка». Для обмена данными между компьютером и периферийным устройством в компьютере предусмотрен внешний интерфейс, или порт, то есть набор проводов, соединяющих компьютер и периферийное устройство, а также набор правил обмена информацией по этим проводам. Интерфейс реализуется со стороны компьютера совокупностью аппаратных и программных средств: контроллером периферийного устройства и специальной программой, которую называют драйвером соответствующего периферийного устройства. 
Связь компьютеров между собой в самом простом случае может быть реализована с помощью тех же самых средств, которые используются для связи компьютера с периферией. При этом, в отличие от процедуры обмена данными компьютера с периферийным устройством, когда программа работает только с одной стороны (со стороны компьютера), происходит взаимодействие двух программ, выполняемых на каждом из компьютеров. Программа, работающая на одном компьютере, не может получить непосредственный доступ к ресурсам другого компьютера – его дискам, файлам, принтеру. Она может «попросить» об этом другую программу, выполняемую на том же компьютере, которому принадлежат эти ресурсы. Эти «просьбы» выражаются в виде сообщений, передаваемым по каналам связи между компьютерами. Сообщения могут содержать не только команды на выполнение некоторых действий, но собственно информационные данные (например, содержимое некоторого файла). Для формирования таких сообщений-запросов к удалённой машине и приёма результатов существует специализированный служебный модуль. Такой модуль называется клиентом. На стороне же второго компьютера, участвующего в обмене данными, должна работать другая специализированная программа – сервер, постоянно ожидающая прихода запросов на удалённый доступ к файлам, расположенным на диске этого компьютера. 

При соединении более чем двух компьютеров эти функции выполняются сетевой операционной системой. Это операционная система, дополненная клиентским и серверным модулями, а также средствами передачи данных между компьютерами. 
Как только компьютеров становится больше двух, появляется проблема выбора конфигурации физических связей, или топологии. 

Топология ЛВС — это усредненная геометрическая схема соединения узлов сети (физические связи). Компьютерная сеть рассматривается как совокупность узлов сети, а узел — это любое устройство, подключенное к передающей среде сети.

Выбор топологии электрических связей существенно влияет на многие характеристики сети [6]. Например, наличие резервных связей повышает надежность сети и делает возможным балансирование загрузки отдельных каналов. Простота присоединения новых узлов, свойственная некоторым топологиям, делает сеть легко расширяемой. Экономические соображения часто приводят к выбору топологий, для которых характерна минимальная суммарная длина линий связи. Рассмотрим некоторые, наиболее часто встречающиеся топологии.

Полносвязная топология (рис. 5.1,а) соответствует сети, в которой каждый компьютер сети связан со всеми остальными. Несмотря на логическую простоту, этот вариант оказывается громоздким и неэффективным. 
Все другие варианты основаны на неполносвязных топологиях, когда для обмена данными между двумя компьютерами может потребоваться промежуточная передача данных через другие узлы сети.

Ячеистая топология (mesh) получается из полносвязной путём удаления некоторых возможных связей (рис. 5.1,б). В сети с ячеистой топологией непосредственно связываются только те компьютеры, между которыми происходит интенсивный обмен данными, а для обмена данными между компьютерами, не соединенными прямыми связями, используются транзитные передачи через промежуточные узлы. Ячеистая топология допускает соединение большого количества компьютеров и характерна, как правило, для глобальных сетей.
Общая шина (рис. 5.1,в) является очень распространенной (а до недавнего времени самой распространенной) топологией для локальных сетей. Её называют также шлейфовым подключением. В этом случае компьютеры подключаются к одному коаксиальному кабелю по схеме «монтажного ИЛИ». Передаваемая информация может распространяться в обе стороны. Применение общей шины снижает стоимость проводки, унифицирует подключение различных модулей, обеспечивает возможность почти мгновенного широковещательного обращения ко всем станциям сети. Таким образом, основными преимуществами такой схемы являются дешевизна и простота разводки кабеля по помещениям. Самый серьезный недостаток общей шины заключается в ее низкой надежности: любой дефект кабеля или какого-нибудь из многочисленных разъемов полностью парализует всю сеть. Поэтому пропускная способность канала связи всегда делится здесь между всеми узлами сети.
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Топология звезда (рис. 5.1,г). В этом случае каждый компьютер подключается отдельным кабелем к общему устройству, называемому концентратором, который находится в центре сети. В функции концентратора входит направление передаваемой компьютером информации одному или всем остальным компьютерам сети. Главное преимущество этой топологии перед «общей шиной» – существенно большая надежность. Любые неприятности с кабелем касаются лишь того компьютера, к которому этот кабель присоединен, и только неисправность концентратора может вывести из строя всю сеть
К недостаткам топологии типа «звезда» относится более высокая стоимость сетевого оборудования из-за необходимости приобретения концентратора. Кроме того, возможности по наращиванию количества узлов в сети ограничиваются количеством портов концентратора. Иногда имеет смысл строить сеть с использованием нескольких концентраторов, иерархически соединенных между собой связями типа звезда (рис. 5.1,д). В настоящее время иерархическая звезда является самым распространенным типом топологии связей, как в локальных, так и глобальных сетях.

В сетях с кольцевой конфигурацией (рис. 5.1,е) данные передаются по кольцу от одного компьютера к другому, как правило, в одном направлении. Если компьютер распознает данные как «свои», то он копирует их себе во внутренний буфер. В сети с кольцевой топологией необходимо принимать специальные меры, чтобы в случае выхода из строя или отключения какой-либо станции не прервался канал связи между остальными станциями. Кольцо представляет собой очень удобную конфигурацию для организации обратной связи – данные, сделав полный оборот, возвращаются к узлу-источнику. Поэтому этот узел может контролировать процесс доставки данных адресату. Часто это свойство кольца используется для тестирования связности сети и поиска узла, работающего некорректно. Для этого в сеть посылаются специальные тестовые сообщения.

В то время как небольшие сети, как правило, имеют типовую топологию звезда, кольцо или общая шина, для крупных сетей характерно наличие произвольных связей между компьютерами. В таких сетях можно выделить отдельные произвольно связанные фрагменты (подсети), имеющие типовую топологию, поэтому их называют сетями со смешанной топологией (рис. 5.2.).
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2.2. Адресация узлов сети

При объединении трех и более компьютеров возникает проблема их адресации. К адресу узла сети и схеме его назначения можно предъявить несколько требований:

· Адрес должен уникально идентифицировать компьютер в сети любого масштаба.

· Схема назначения адресов должна сводить к минимуму ручной труд администратора и вероятность дублирования адресов.

· Адрес должен иметь иерархическую структуру, удобную для построения больших сетей. 
· Адрес должен быть удобен для пользователей сети, а это значит, что он должен иметь символьное представление, например, Servers или www.cisco.com.
· Адрес должен иметь по возможности компактное представление, чтобы не перегружать память коммуникационной аппаратуры – сетевых адаптеров, маршрутизаторов и т. п.

На практике обычно используется сразу несколько схем, так что компьютер одновременно имеет несколько адресов-имен. Каждый адрес используется в той ситуации, когда соответствующий вид адресации наиболее удобен. А чтобы не возникало путаницы, и компьютер всегда однозначно определялся своим адресом, используются специальные вспомогательные протоколы, которые по адресу одного типа могут определить адреса других типов.

Наибольшее распространение получили три схемы адресации узлов:

· Аппаратные адреса. (hardware). Эти адреса предназначены для сети небольшого или среднего размера, поэтому они не имеют иерархической структуры. Типичным представителем адреса такого типа является адрес сетевого адаптера локальной сети.

· Символьные адреса или имена. Эти адреса предназначены для запоминания людьми и поэтому обычно несут смысловую нагрузку. Символьные адреса легко использовать как в небольших, так и крупных сетях.

· Числовые составные адреса. Символьные имена удобны для людей, но из-за переменного формата и потенциально большой длины их передача по сети не очень экономична. Поэтому во многих случаях для работы в больших сетях в качестве адресов узлов используют числовые составные адреса фиксированного и компактного форматов. 
3. Сетевой сервис и сетевые стандарты. Работа в сети Интернет
3.1. Сетевой сервис

Телекоммуникационная сеть в общем случае состоит из следующих компонентов:

· Сети доступа;

· Магистральной сети
· Информационных центров, или центров управления сервисами

Как сеть доступа, так и магистральная сеть строятся на основе коммутаторов. Каждый коммутатор оснащён некоторым количеством портов, которые соединяются с портами других коммутаторов каналами связи. Сеть доступа составляет нижний уровень иерархии телекоммуникационной сети. К этой сети подключаются конечные (терминальные) узлы – оборудование, установленное у пользователей (абонентов, клиентов) сети. В случае компьютерной сети конечными узлами являются компьютеры, телефонной – телефонные аппараты, а телевизионной или радиосети – соответственно теле- и радиоприёмники.
Магистральная сеть объединяет отдельные сети доступа, выполняя функции транзита трафика между ними по высокоскоростным каналам. В результате информация с помощью магистрали попадает в сеть доступа получателей, демультиплексируется там и коммутируется таким образом, что на входной порт оборудования пользователя поступает только та информация, которая ему адресована.
Информационные центры или центры управления сервисами, – это собственные информационные ресурсы сети, на основе которых осуществляется обслуживание пользователей.

3.2. Сетевые стандарты. Архитектура компьютерной сети

Организация взаимодействия между устройствами в сети является сложной задачей. Для решения сложных задач используется декомпозиция, т. е. разбиение одной сложной задачи на несколько более простых задач-модулей.. 
Оба участника сетевого обмена должны принять множество соглашений, например, об уровне и форме электрических сигналов, способе определения размера сообщений, договориться о методах контроля достоверности и. т. д. Соглашения должны быть приняты для всех уровней, начиная с самого низкого – уровня передачи битов – до самого высокого, реализующего сервис для пользователей сети. Формализованные правила, определяющие последовательность и формат сообщений, которыми обмениваются сетевые компоненты, лежащие на одном уровне, но в разных узлах, называются протоколом. Модули, реализующие протоколы соседних уровней и находящиеся в одном узле, также взаимодействуют друг с другом в соответствии с правилами и с помощью стандартизированных форматов сообщений. Эти правила принято называть интерфейсом. Интерфейс определяет набор сервисов, предоставляемый данным уровнем соседнему уровню. В сущности, протокол и интерфейс выражают одно и то же понятие: протоколы определяют правила взаимодействия модулей одного уровня в разных узлах, а интерфейсы – правила взаимодействия модулей соседних уровней  в одном узле. Иерархически организованный набор протоколов, называется стеком коммуникационных протоколов.
Характеристики сети в целом и характеристики и функции, входящих в неё основных компонентов, определяются её общей моделью. Описание общей модели представляет собой архитектуру компьютерной сети. При реализации сетей стремятся использовать стандартные протоколы. Такие сети относятся к открытым системам. 
В модели OSI средства взаимодействия делятся на семь уровней. Каждому уровню соответствуют различные сетевые операции, оборудование и протоколы. Сетевые функции, выполняемые на каждом уровне, взаимодействуют только с функциями двух соседних уровней — вышележащего и нижележащего. Уровни отделены друг от друга границами — интерфейсами. Перед отправкой в сеть данные разбиваются на пакеты, которые проходят последовательно все уровни от седьмого до первого, при этом на каждом уровне к пакету добавляется форматирующая или адресная информация, необходимая для безошибочной передачи данных по сети. На принимающей стороне пакет опять проходит через все уровни, но в обратном порядке. На каждом уровне из пакета удаляется информация, добавленная к нему на таком же уровне отправителем, в результате на седьмом уровне данные примут свой первоначальный вид. 


Таблица 3.1. Уровни эталонной модели OSI
	7  Прикладной

	6  Представительный

	5  Сеансовый

	4  Транспортный

	3  Сетевой

	2  Канальный

	1  Физический


Функции каждого уровня следующие:

· Уровень 7 (самый верхний) — прикладной. Он содержит все необходимые элементы сервиса, обеспечивает поддержку прикладных программ конечных пользователей, т.е. управляет общим доступом к сети;

· Уровень 6 – представительный уровень определяет синтаксис данных в модели OSI, т.е. представление данных в кодах и форматах, принятых в данной системе. Осуществляет трансформацию различных языков, форматов данных и кодов для взаимодействия разнотипных компьютеров;

· Уровень 5 – сеансовый уровень реализует установление и поддержание сеанса связи между абонентами через коммуникационную сеть. Он управляет диалогом между взаимодействующими процессами. На этом уровне по запросам процессов создаются порты для приема и передачи сообщений и организуются соединения — логические каналы;

· Уровень 4 – транспортный уровень обеспечивает сопряжение абонентов сети с базовой сетью передачи данных;

· Уровень 3 – сетевой уровень отвечает за выбор маршрута передачи пакетов по линиям, связывающим узлы коммуникационной сети, т.е. реализует межсетевое взаимодействие;

· Уровень 2 – канальный уровень реализует процесс передачи данных по информационному каналу (физическому каналу, созданному на уровне 1). Данные разбиваются на кадры размером от нескольких сот до нескольких тысяч байтов. Каждый следующий кадр передается только после подтверждения о безошибочной передаче предыдущего кадра;

· Уровень 1 – физический уровень выполняет все необходимые процедуры в канале связи, обеспечивая передачу потока бит по физической передающей среде. Его основная задача — управление аппаратурой передачи данных и подключение к ней каналов связи.

Уровни 1-3 организуют базовую сеть передачи данных как систему, обеспечивающую надежную передачу данных между абонентами сети. Функции физического уровня всегда реализуются в аппаратуре. Это адаптеры, мультиплексоры, сетевые платы и т. п. Функции остальных уровней реализуются в виде программных модулей — драйверов.

3.3. Глобальная сеть Интернет
3.3.1. Возникновение Интернет

Ярким примером открытой системы является международная сеть Интернет [1, 8]. Слово Internet (Интернет) происходит от выражения  Interconnected Networks – связанные сети. Сеть Интернет развивалась в полном соответствии с требованиями, предъявляемыми к открытым системам. 

В 70-х годах создан протокол TCP/IP (Transmission Control Protocol/Internet Protocol), протокол управления передачей/протокол Интернета — стандартный промышленный набор протоколов, обеспечивающий связь в неоднородной среде, т е. между компьютерами разных типов, работающими под управлением разных операционных систем. Архитектура протокола TCP/IP предназначена для объединения сетей. 
Стек TCP/IP включает протоколы:

· SMTP (Simple Mail Transfer Protocol) — протокол обмена электронной почтой (E-mail);

· FTP (File Transfer Protocol) — протокол обмена файлами;

· SNMP (Simple Network Management Protocol) — протокол управления сетью.

К недостаткам протокола TCP/IP следует отнести его очень большой размер и малую скорость работы. Протокол TCP/IP не соответствует модели открытых систем. В нем только четыре уровня вместо семи. На рис. 4 показано соответствие уровней протокола TCP/IP уровням эталонной модели МОС (OSI).

В 1989 году швейцарец Тим Бернес-Ли разработал технологию гипертекстовых документов — Word Wide Web, позволяющую пользователям иметь доступ к любой информации, находящейся в сети Интернет.
3.3.2. Адресация в сети Интернет

Каждый подключенный к сети компьютер имеет свой адрес, по которому его может найти абонент из любой точки сети. Важной особенностью Интернета является то, что эта сеть не создает никакой иерархии — все компьютеры, подключенные к сети, равноправны.

К адресам станций предъявляются специальные требования. С этой целью, для каждого компьютера устанавливаются два адреса: цифровой IP-адрес (Internetwork Protocol, межсетевой протокол) и доменный адрес для восприятия пользователем.

Цифровой адрес имеет длину 32 бит. Он разделен на четыре блока по 8 бит, поэтому четыре числа в IP-адресе называются октетами. Два блока определяют адрес сети, два другие — адрес компьютера внутри этой сети. IP-адрес содержит три компонента: адрес сети, адрес подсети, адрес компьютера в подсети. Например, 190.25.19.157, адрес сети 190.25, адрес подсети 19, адрес компьютера в этой подсети 157.

Цифровые адреса не удобны при практическом использовании, поэтому по мере увеличения их количества они стали заменяться текстовыми. В 1983 году была создана система доменных имен (Domain Name System, DNS), автоматически устанавливающая связь между IP-адресами и текстовыми — доменными.

Доменный адрес читается в обратном порядке. Вначале идет имя компьютера, затем имя сети, в которой он находится. Все пространство адресов Интернета разделено на области — домены, представленные географическими регионами, например, США — us, Россия — ru. Существуют и домены, разделённые по тематическим признакам. Такие домены имеют трёхбуквенные сокращённые названия, например:

· com — коммерческие организации;

· edu — учебные заведения;

· gov — государственные учреждения;

· net — сетевые образования.

· mil — военное ведомство;

· org — организации.

Компьютерное имя включает несколько уровней доменов (как минимум два). Каждый уровень отделяется от другого точкой. Все имена слева — поддомен общего домена, например, tut.ssau.edu.ru. Здесь ru – географический домен России, edu — общий поддомен учебных заведений, sptu — поддомен edu, tut — поддомен sptu. Здесь edu – поддомен первого уровня, ssau– поддомен 2-го уровня, tut – поддомен 3-го уровня.

Для пользователей адресом является их регистрационное имя. За именем следует знак @ (по-русски читается «ат», «дог», «собака»). Все это слева присоединяется к имени компьютера. Для обработки пути поиска в доменах имеются специальные серверы имен. Они преобразуют доменное имя в соответствующий цифровой адрес, поэтому пользователю нет никакой необходимости знать цифровые адреса.

Каждый ресурс, каждый узловой компьютер и каждый пользователь имеют свой адрес:

1) Адрес узлового компьютера. Его называют IP-адресом или доменным именем. Например, адрес СГАУ –  ssau.ru.

2) Адрес пользователя сети. Состоит из двух частей: имени конкретного пользователя и доменного имени его узлового компьютера. Например, student@ssau.ru.

3) Адрес ресурса. Он состоит из имени протокола передачи и имени главного компьютера ресурса. Обычно второе имя соответствует ресурсу. Например, http://www.ssau.ru/my/w.htm. Здесь http – имя протокола передачи, www – главный компьютер передачи гипертекста, ssau – доменное имя узла, my – имя каталога, w.htm – имя файла.
3.3.3. Службы сети Интернет

Службы сети Интернет называют также сервисами. Все сервисы, предлагаемые в Интернет, условно можно разделить на две большие группы: сервисы отложенного доступа (off-line) и интерактивные сервисы. (on-line). К ним относятся:
· Электронная почта

Система электронной почты организована как совокупность региональных узловых станций, периодически связывающихся друг с другом для обмена корреспонденцией. Каждый пользователь имеет свой почтовый ящик с уникальным адресом.

В момент регистрации доступа в Интернет провайдер предоставляет пользователю дисковое пространство, адрес почтового ящика (E-mail Account Address), имя пользователя (E-mail Account Login Name) и пароль (E-mail Account Password). Почтовый адрес имеет обычный доменный формат:

имя_пользователя (имя_почтового_ящика)@имя_домена

Электронная почта построена по принципу клиент-серверной архитектуры. Для передачи писем используется протокол SMTP. Для приема почтовых сообщений наиболее часто используется протокол РОРЗ (Post Office Protocol, протокол почтового офиса).

Для работы с электронной почтой создано большое количество программ. Их объединяют под; общим названием mail. Например, Microsoft Office Outlook, Microsoft Outlook Express, Netscape Messenger, Eudora Pro, The Bat! и множество других.
· Передача файлов.
В Интернет на узловых компьютерах хранятся файлы документов, фотографий, программного обеспечения и т. п. Сервис передачи файлов основан на использовании протокола FTP (сокращение от file transfer protocol – протокол передачи файлов). Сервис FTP позволяет получать файлы с удалённого компьютера на ваш компьютер. Архивы FTP строятся как иерархия директорий. Для просмотра служит программа Archie, которая позволяет просканировать FTP-архивы и найти тот, который устраивает пользователя по составу программного обеспечения и коммуникационным условиям.

FTP-сервер — компьютер, на котором содержатся файлы, предназначенные для открытого доступа. Для установки связи с FTP-сервером пользователь при работе в Unix или MS DOS должен ввести команду ftp, а затем адрес или его доменное имя. Так как большинство серверов FTP работают под управлением операционной системы Unix, то технология работы в этой системе требует введения команд из командной строки компьютера и затрудняет действия пользователя в этом режиме.

Операционная система Windows позволяет работать с программой WS_FTP, что обеспечивает более удобный режим работы с серверами FTP. Еще один способ работы основан на использовании приложений — навигаторов WWW, таких как Internet Explorer, Netscape Navigator. Протокол FTP, кроме того, используется файловыми менеджерами, например, программой Far Manager, обеспечивающей прозрачный доступ к файловым ресурсам.

· Сетевые новости, или телеконференции

Телеконференции являются очень популярным сервисом Internet. Если электронная почта передаёт сообщения по принципу «от одного одному», то сетевые новости передают сообщения «от одного многим». Посланное в телеконференцию сообщение распространяется по сети, многократно дублируясь и за довольно короткие сроки достигая всех участников телеконференции. 
· Всемирная паутина WWW (World Wide Web)

WWW (Мировая паутина) — самый популярный сервис Интернета. Это распределенная информационная система мультимедиа, основанная на гипертексте. Гипертекст — текст, содержащий связи с другими текстами, графической, видео- или звуковой информацией. Внутри гипертекстовых документов некоторые его фрагменты выделены. Указание на них позволяет перейти на другую часть этого же документа, на другой документ в этом же компьютере или на документ на любом другом компьютере, подключенном к Интернету.

Две основные особенности отличают WWW: использование гипертекста и возможность клиентов взаимодействовать с другими приложениями Интернета. Информация в WWW хранится на огромном множестве объединенных в сеть серверов с соответствующим программным обеспечением. Клиенты используют программы просмотра WWW-документов (WWW-браузеры).

Взаимодействие клиент-сервер при работе в WWW происходит по протоколу, который называется HTTP (Hyper Text Transfer Protocol). Для получения WWW-документов с сервера в запросе обязательно указывается протокол, адрес сервера, имя директории на сервере и файла с необходимым документом. Эта комбинация называется универсальным указателем ресурса (Universal Resource Locator, URL), например, http://www.vspu.ru/toi/index.html.

· Поиск информации в Интернете

Для поиска информация в WWW имеется развитая сеть поисковых WWW-серверов, использующих различные методы индексации информации. Существуют два основных типа поисковых систем. Это поисковые машины и тематические каталоги.

В ответ на запрос пользователь обычно получает длинный список документов, большая часть из которых не имеет никакого отношения к теме запроса. Такие документы называются нерелевантными. Релевантный документ-- это документ, содержащий нужную информацию.

Сейчас чаще всего встречаются поисковые системы, сочетающие в себе черты поисковых машин и тематических каталогов, т. е. информация вначале собирается в Интернете с помощью поисковых машин, а затем обрабатывается вручную, образуя тематический каталог. Один из наиболее популярных каталогов в Рунете — List.ru находится по адресу: http://list.mail.ru/.

Существуют службы, транслирующие запрос сразу, в несколько поисковых систем. Это метапоисковые системы.

Приведем наиболее используемые российские и зарубежные поисковые системы:

· Aport (http://www.aport.ru). — один из первых российских поисковых индексов. Создан в 1997 году, учитывает морфологию слов, имеет высокое быстродействие;

· Rambler (http://www.rambler.ru). — создан в 1996 году, на стартовом этапе содержал всего 100 тыс. документов. Отличается высоким быстродействием, имеет обширный каталог по Web- и FTP-ресурсам;

· Яндекс (http://www.yandex.ru). — создан в 1996 году как русская морфологическая приставка к американской системе AltaVista. 

· AltaVista (http://www.altavista.com) — многоязычная поисковая машина, создана в 1995 году. По количеству индексированных страниц — одна из крупнейших в мире. К текущему моменту содержит более 500 тыс. Web-страниц. Особую актуальность AltaVista сохраняет при поиске мультимедийных файлов;

· Alltheweb или FAST (http://www.allthweb.com, http://www.fast.no) — норвежская поисковая машина, работает с 1997 года, поддерживает русскую часть Интернета;

· Google (http://www.google.com) — одна из старейших поисковых служб, создана в 1994 году. Представляет собой развитую многоязычную поисковую машину второго поколения. Содержит более 3 млрд Web-страниц, являясь лидером среди поисковых средств по всем параметрам. Google ведет поиск по ключевым словам, учитывая популярность разыскиваемых документов на других ресурсах. Во время поиска применяется технология релевантности ресурсов, т. е. соответствия найденных ресурсов условиям поиска. Пользователям из неанглоязычных стран предлагается интерфейс на их родном языке. 
· MetaCrawler (http://www.metacrawler.com) — метапоисковая система, поддерживает поиск на русском языке;

· Search (http://www.search.com) — один из первых метапоисковых узлов. Может вести поиск на многих языках, в том числе на русском;

· Internet Sleuth (http://www.isleuth.com) — метапоисковая система, использующая до 1500 баз данных;

· About (http://about.com) — поисковая система англоязычных ресурсов. Отличительная черта — наличие встроенной рекламы;

· Ask Jeeves (http://www.askjeeves.com) — поисковая система, позволяющая задавать вопросы на английском языке;

· Excite (http://www.excite.com) — создана в 1995 году. Предоставляет услуги по поиску сведений о компаниях, спорте и т. п.;

· Yahoo! (http://www.yahoo.com) — тематический каталог, создан в 1994 году. Имеет высокую репутацию в сети;

· MNS Search (http://www.search.mns.com) — служба принадлежит компании Microsoft;
· Russia-on-line (http://www.rol.ru);

· Search Centre (http://www.search.centre.ru);
Тенденции развития коммуникационных сетей указывают на то, что самым многообещающим ресурсом Интернета становятся социальные сети. К социальным сетям относят сайты, которые позволяют находить и налаживать деловые и личные контакты, общаться и обмениваться информацией. Эти сети предлагают пользователям новые сервисы, например ресурсы, объединяющие людей по интересам.

Самыми крупными социальными сетями в мире являются MySpace и Face-book. 

Основной ресурс, предоставляемый пользователям социальными сетями, — коммуникация, поэтому социальные сети не составляют сколько-нибудь серьезной конкуренции поисковым сетям. 
Пока в России эксплуатация социальных сетей не дает ощутимой прибыли, однако в США и Европе выручка таких сетей достигает сотен миллионов долларов. Основные модели заработка в социальных сетях— платная подписка и продажа рекламы. Например, в 2007 г. мировой рынок интернет-рекламы превысил 30 млрд долларов. 
1)Типы браузеров.

Для доступа в Интернет используются специальные программы, называемые браузерами. 

Браузер (от англ. browse - просматривать, листать) – программа, позволяющая просматривать содержимое Internet. Она позволяет получить доступ ко всем информационным ресурсам сети – картинкам, звуковым и видеофайлам и т.д.

Существует несколько типов браузеров:

· браузер режима командной строки. К этому типу в основном относятся самые ранние браузеры. Они не дают возможности просматривать текстовые документы и не показывают графику. Такие программы поддерживают перемещение только с использованием цифровых адресов;

· полноэкранный браузер. Гипертекстовый браузер без поддержки мультимедийных ресурсов WWW;

· браузер с поддержкой мультимедиа. Наиболее распространенные и популярные браузеры сегодня. Позволяют работать практически со всеми видами ресурсов WWW. Именно программы такого рода будут подробно рассмотрены ниже.

Лидером на рынке является Microsoft Internet Explorer, благодаря лучшей поддержке HTML. 

Microsoft Internet Explorer или просто Internet Explorer, (позднее Windows Internet Explorer) — серия браузеров, разрабатываемая корпорацией Microsoft с 1995 года. Входит в комплект операционных систем семейства Windows. Занимает первое место по числу пользователей (рыночная доля в июле 2009 года — 67,68%).

В последнее время его доля снижается, уступая место таким браузерам, как Opera, Mozilla Firefox, Safari и др. На сегодняшний день последней стабильной версией браузера является Internet Explorer 8. Эта же версия вошла в состав операционной системы Windows 7, однако, в отличие от предыдущих версий, его можно будет полностью удалить из системы. Также были выпущены дополнительные модификации браузера для других операционных систем, такие как Mobile Internet Explorer (для Windows CE и Windows Mobile), Internet Explorer для Mac и Internet Explorer для UNIX. имеется возможность запуска Internet Explorer на операционных системах, отличных от Microsoft Windows.
4. Защита информации в глобальных  и локальных компьютерных сетях

4.1. Методы обеспечения защиты информации

Информация может составлять коммерческую или государственную тайну, представлять собой интеллектуальную собственность, поэтому её защита приобретает исключительно важное значение [6].

В связи с всеобщим распространением и доступностью информации в глобальных компьютерных сетях встает вопрос о защите информации от несанкционированного использования. Согласно статистическим данным восемьдесят процентов компаний несут финансовые убытки из-за нарушения целостности и конфиденциальности используемых данных.

В локальных сетях последнее время уделяется такое же большое внимание методам обеспечения защиты информации от несанкционированного доступа, как и в глобальных сетях. Это обусловлено тем, что локальные сети перестали быть изолированными, чаще всего они имеют выход в глобальные сети.
Сформирована нормативная правовая база обеспечения информационной безопасности, включающая в себя более 80 законов и 200 других нормативных правовых актов. 

Несанкционированный доступ — это:

· непосредственное обращение к объектам доступа;

· создание технических и программных средств, выполняющих обращение к объектам доступа в обход средств защиты;

· модификация средств защиты;

· внедрение в технические средства аппаратных и программных механизмов, нарушающих структуру и функции компьютерной сети.

Типичные примеры атак на локальные и удаленные компьютерные сети:

· Сканирование файловой системы. Производятся попытки просмотреть файловую систему, скопировать файлы. Сканирование продолжается в автоматическом режиме до обнаружения хотя бы одной ошибки администратора, которая затем используется для несанкционированного доступа;

· Кража ключевой информации. Подсматривается или крадётся пароль или крадётся внешний носитель с ключевой информацией;

· Сборка мусора. При получении доступа к программе удаления файлов, эти файлы просматриваются с целью выделения нужной информации;

· Превышение полномочий. Ищутся ошибки в системном программном обеспечении или политике безопасности, присваиваются полномочия, превышающие выделенные. Используется вход в компьютерную сеть под чужим именем;

· Программные закладки. Внедрение программ, выполняющих хотя бы одно из следующих действий:

•внесение искажений в коды программ, находящихся в оперативной памяти;

•перенос части информации из одной области оперативной памяти в другую;

•искажение информации, выводимой на внешние устройства; 

· Жадные программы. Запуск программ, преднамеренно захватывающих значительную часть ресурсов компьютерной сети, в результате чего другие программы не работают из-за нехватки нужных ресурсов;

· Атаки на отказ в обслуживании. Классифицируются по объекту воздействия:

•перегрузка пропускной способности сети, автоматическая генерация из нескольких узлов слишком большого сетевого трафика;

•перегрузка процессора — генерация большого количества вычислительных заданий или запросов в объёме, превышающем возможности процессора;

•занятие всех возможных портов;

· Атаки маскировкой. Атакующий выдает себя за другого пользователя, обычно того, кто имеет облегчённый доступ в компьютерную сеть;

· Атаки на маршрутизацию. Применяется метод изменения маршрута доставки пакета. Каждый путь доступа имеет свои права, ищутся пути с более обширными правами;

· Прослушивание сети. Устройство прослушивания может быть помещено либо у входа или выхода конкретного устройства, либо у одного из транзитных узлов компьютерной сети. Прослушиваемая информация анализируется.

Абсолютно надежных систем защиты информации не существует. Кроме того, любая защита увеличивает время доступа к информации, поэтому степень защиты — это всегда компромисс между возможными убытками с одной стороны и удорожанием компьютерной системы и увеличением времени доступа к ресурсам с другой.

Защищенная компьютерная сеть обязательно должна иметь средства разграничения доступа к ресурсам компьютерной сети, проверки подлинности пользователя и противодействия выводу компьютерной сети из строя.
В последнее время к этим методам предотвращения несанкционированного доступа добавились криптографические методы защиты информации, к которым относятся шифрование информации и электронную подпись.
В настоящее время создано и внедрено несколько десятков проектов по защите информации. Эти проекты включают разработку комплексных систем защиты информации, средств сетевой защиты, создание межсетевых экранов, средств защиты системы электронной почты и документооборота, средств антивирусной защиты. 

4.2. Компьютерные вирусы и меры защиты информации от них

Компьютерным вирусом называется программа, способная самостоятельно создавать свои копии и внедряться в другие программы, в системные области дисковой памяти компьютера, распространяться по каналам связи.

Целью применения вирусов является нарушение работы программ, порча файловых систем, нарушение нормальной работы пользователей. 
Сетевые вирусы используют для своего распространения команды и протоколы телекоммуникационных сетей.

Файловые чаще всего внедряются в исполняемые файлы с расширениями ехе и com., в драйверы внешних устройств и библиотеки.

Загрузочные внедряются в загрузочный сектор дискеты или в главную загрузочную запись жесткого диска. Вирус применяет программу загрузки операционной системы, запуская файлы, необходимые для осуществления несанкционированного доступа.

Документные (или макровирусы) внедряются в текстовые файлы.

Резидентные после завершения инфицированной программы остаются в оперативной памяти и продолжают свои деструктивные действия.

Нерезидентные удаляются из памяти вместе с инфицированной программой.

Паразитирующие вирусы изменяют содержание зараженных файлов.

Троянские кони маскируются под полезные программы, однако наряду, с полезными функциями, вирус нарушает работу компьютерной системы или собирает информацию, циркулирующую в системе.

Вирусы-невидимки прячутся при попытке их обнаружить, перехватывая запрос антивирусной программы. Они либо временно удаляются из обрабатываемого файла, либо подставляют вместо себя незаражённые участки программы.

Мутирующие вирусы периодически изменяют свой программный код.

Признаки наличия вирусов на персональном компьютере:

· отказ в работе персонального компьютера или его отдельных компонентов;

· отказ в загрузке операционной системы;

· заметное замедление работы компьютера;

· нарушение работы отдельных программ;

· искажение размеров или исчезновение файлов;

· уменьшение доступной части оперативной памяти.

Основной канал проникновения вирусов в персональный компьютер — коммуникационные сети и съёмные носители информации. 

Антивирусные программы условно делятся на пять типов: детекторы, ревизоры, фильтры, доктора и вакцины.

Детекторы ищут вирусы в памяти и при обнаружении сообщают об этом ; пользователю. Ревизоры запоминают исходное состояние программ, каталогов, системных областей и периодически сравнивают их с текущими значениями. При изменении контролируемых параметров сообщают это пользователю. Фильтры выявляют подозрительные процедуры (изменение загрузочных записей, атрибутов файлов и т. п.). Доктора не только обнаруживают, но и удаляют известные им вирусы. Вакцины модифицируют файл или диск так, что он воспринимается вирусом уже зараженным.
4.3. Криптографические методы защиты данных

Криптографические методы защиты являются наиболее действенным реальным средством предотвращения несанкционированного доступа. Современная криптография является областью знаний, связанной с решением проблем безопасности информации, ее целостности и конфиденциальности. В России принят федеральный закон «О6 электронной цифровой подписи", определяющий правовые применения средств криптографии. Криптографические процедуры стандартизированы на национальном и международном уровнях. В Российской Федерации действуют три государственных стандарта, определяющие базовые криптографические алгоритмы: симметричное шифрование, хэш-функцию, электронную цифровую подпись. Созданы программные и аппаратные комплексы криптографической защиты информации, например, комплекс "МагПро", средства "М-506", "Форт", система защиты электронной почты "Курьер" и др.

Важнейшим показателем надежности криптографической защиты является стойкость — минимальный объем зашифрованного текста, который можно вскрыть статистическим анализом. Второй показатель называется трудоёмкостью метода шифрования. Он определяется числом элементарных операций, необходимых для шифрования одного символа исходного текста.

Один из самых простых методов шифрования – это шифрование заменой (подстановкой). Символы шифруемого текста заменяются другими символами, взятыми из одного (моноалфавитная подстановка) или из нескольких (полиалфавитная подстановка) алфавитов.

Такой шифр имеет низкую стойкость, т. к. зашифрованный таким образом текст имеет те же самые статистические характеристики, что и исходный, поэтому по частотному анализу можно восстановить таблицу замены. Сообщение шифруют таким способом только тогда, когда оно достаточно короткое.

Использование полиалфавитных подстановок повышает стойкость шифра. Смена алфавитов производится последовательно и циклически: первый символ заменяется соответствующим символом, первого алфавита, второй — второго алфавита и т. д., пока не будут исчерпаны все алфавиты. После этого использование алфавитов повторяется.

Более сложным является шифрование методом перестановки. Метод заключается в перестановке по определенным правилам символов шифруемого текста внутри блока определённых размеров. Алгоритм шифрования и дешифрования таков:

1. Выбирается размер блока шифрования: m строк, n столбцов.
2. Выбирается ключ шифра — последовательность столбцов 1, 2, 3…n и, по​лученная случайной перестановкой.
3. Шифруемый текст записывается последовательными строками в блок т х п.
4. Зашифрованный текст выписывается колонками в последовательности возрастания номеров колонок, задаваемых номерами ключевой последо​вательности.
5. Заполняется новым текстом новый такой же блок и т. д.
Дешифрование выполняется в следующем порядке: 
1. В сообщении выделяется блок символов размером т х п.
2. Выделенная часть сообщения разбивается на п групп по т символов в группе. Группы записываются в те же столбцы таблицы, номера которых совпадают с номерами ключа.

3. Расшифрованный текст читается по строкам таблицы.
Применяются также методы шифрования, использующие ключи.

Бывают системы с открытым ключом. В таких системах для шифрования используют один ключ, а для дешифрования — другой. Первый ключ публикуется и используется всеми пользователями системы, шифрующей данные. Второй ключ — секретный, причем этот ключ дешифрования не может быть определен из открытого ключа шифрования. Методы с открытым ключом называют асимметричными методами.

При обмене электронными документами очень важным вопросом является установление авторства, подлинности и целостности информации. Цифровая подпись по функции аналогична рукописной и обладает всеми её признаками:

· удостоверяет, что подписанный текст исходит от лица, поставившего подпись;
· не дает лицу, подписавшему текст, отказаться от обязательств;
· гарантирует целостность подписанного текста.
Цифровая подпись работает следующим образом. Цифровая подпись шифруется с применением методов открытого ключа и связывает содержимое документа, самой подписи и пары ключей. На этапе формирования цифровой подписи генерируются два ключа: секретный и открытый. С помощью хэш-функции, применённой ко всему документу, вычисляется небольшое число, характеризующее весь текст в целом. Это число, зашифрованное закрытым ключом, и есть электронная подпись.

При проверке электронная подпись расшифровывается открытым ключом. К полученному открытому документу, применяется хэш-функция, и результат её работы сравнивается с присланной электронной подписью. Всякое изменение документа приведет к несовпадению ключа, полученного хэш-функцией и присланного, т. е. к доказательству факта несанкционированного доступа к информации.[image: image1.emf] 
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